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INTRODUCCION

Las Tecnologias de Informacién Libres (TI Libres)
han venido ganando espacio en todos los @mbitos de
nuestro pais, con especial ahinco en la Administrac i6n
Publica (AP), donde la adopcién del Software Libre en
las plataformas tecnolégicas y en el desarrollo de
aplicaciones se profundiza cada dia mas, consiguien do
avances importantes en el camino hacia la indepen-
dencia tecnoldgica.

La normalizacién, la certificacion y la
estandarizacién son indispensables para que ese
transcurrir pase por el ejercicio soberano de gest i6n
publica efectiva, que dia a dia trabaja en benefici o de
la ciudadania. Estos procesos surgen de la imperios a
necesidad de establecer pardmetros basicos que
regulen el desarrollo, adquisicién, funcionamiento y
utilizacién de las Tecnologias de Informacion Libre s en

el Estado venezolano.

Esta publicacibn es parte del proyecto
“Certificacion y Estandares en Tecnologias de Infor -
macién para el Estado”, que ejecuta el Centro
Nacional de Tecnologias de Informacién (CNTI), como
ente adscrito al Ministerio del Poder Popular para
Ciencia, Tecnologia e Industrias Intermedias.



“Recomendaciones de Normas Técnicas en
Tecnologias de Informacion Libres para la
Administracién  Publica” viene a apoyar la
socializacion de los mecanismos tecnologicos
dispuestos para que los 6rganos y entes del Estado
puedan automatizarse e interconectar sus sistemas
informaticos (interoperabilidad), mantener el cont rol
de sus plataformas tecnolégicas, proteger su
informacién, garantizar el acceso a sus servicios y
realizar procesos auditables de contratacion en
concordancia con las politicas del Gobierno
Bolivariano.

Llevando a la practica la Democracia Protagénica
y Participativa que impulsamos desde el Gobierno Bo li-
variano, el Centro Nacional de Tecnologias de
Informaciéon, mancomunadamente con representantes
de la Administraciéon Publica, Sector Productivo,
Comunidades Organizadas, Técnicos y Profesionales
del area, asi como usuarias y usuarios de Tecnologi as
de Informacién Libres, promueve este marco
normativo que hard posible la independencia
tecnolégica que anhelamos todos.



El compendio de Recomendaciones de Normas
Técnicas que les presentamos en esta publicacion es
resultado de un trabajo colaborativo de institucio nes
publicas, unidades productivas y comunidades organi -
zadas que de acuerdo a su area de accién dieron su
aporte en las distintas mesas de trabajo.

Esto es desarrollo endégeno, esto es libertad,
esto es independencia tecnologica: ejercicio pleno de
la soberania.

Carlos Figueira
Presidente del CNTI
Noviembre, 2010



Normalizacién de las Tecnologias de
Informacién Libres en la Administracion Publica
Nacional

El Proceso de Normalizacion en Tecnologias de
Informacion Libres (Tl Libres), se considera como una

actividad colaborativa que busca, a través de mecanism 0s
participativos y abiertos, elaborar Normas Técnicas que

promuevan la calidad, la integracién y la adecuacié n de los
productos y servicios de los érganos y entes de la Admini s-

traciéon Publica Nacional.

Las Normas Técnicas ofrecen un lenguaje comin

entre la administracion Publica Nacional, Unidades Pro duc-
tivas, ciudadanas y ciudadanos; brindan un equilibrio So-
cioecondémico entre los distintos sectores que participan

en la dinamica de la Industria Nacional de Software Libre;
dictan lineamientos para el desarrollo de los producto sy

servicios, mejorando su gestion y disefio; establecen nive -
les de calidad y seguridad; todo esto en un marco de | nte-
roperabilidad.

De igual forma, las Normas Técnicas permiten ar-
ticular y racionalizar las inversiones econdmicas que cada
organo y ente de la Administracion Publica Nacional r ealiza
para automatizar y modernizar su gestion, aunando esfuer -
Z0S con otros entes que poseen necesidades similares.



Este marco normativo amplia y detalla lo establecido
en el Decreto N° 3.390, de fecha 28 de diciembre de
2004 y publicado en Gaceta Oficial N° 38.095, que estab le-
ce el uso prioritario del Software Libre desarrollado con
Estandares Abiertos en los sistemas, proyectos y servicios
informaticos de la Administracion Puablica Nacional; da ndo
respuesta a problemas comunes en el uso, desarrollo y ad-
quisicion de Tecnologias de Informacion entre los difere n-
tes oOrganos y entes que conforman la Administracion
Publica Nacional. Estas soluciones emanan del conocimein -

to de un colectivo, organizado a través del Modelo de Tra-
bajo Colaborativo, que conlleva los ideales de Democr acia
Participativa y Protagénica plasmados en la Constitucio n

de la Republica Bolivariana de Venezuela.

Producto de esta colaboracién entre mujeres y
hombres de diferentes regiones del pais, servidoras y
servidores publicos de mdltiples entes de la
Administracién Publica Nacional (APN), miembros del sec-
tor académico, cooperativistas y emprendedores compro-
metidos con la independencia tecnoldgica, y comunida des
organizadas, se presenta en esta publicacién la recopila -
cion de diferentes Recomendaciones de Normas Técnicas
para que sean analizadas, implementadas, debatidas y me -
joradas por el colectivo nacional de las Tecnologias d e In-
formacion.

Finalmente, queremos agradecer a los que participa-
ron en la elaboracién de estas recomendaciones, a travé S
del i%ercambio de conocimientos y expeticias, e invi tar a



todos los que tengan el interés en participar en la el abora-

cion de nuevas propuestas a fin de aprovechar al maximo el
uso de las Tecnologias de Informacién Libres, como
herramientas para el desarrollo, la inclusién y el bi enestar

del pueblo venezolano.

Carlos Gonzalez Rico
Director Ejecutivo (E) del CNTI
Noviembre, 2010
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NORMALIZACION, CERTIFICACION Y
ACREDITACION.

La Normalizacion puede definirse como la serie
de actividades que establecen disposiciones de uso
comun y continuado, dirigidas a la obtencién de un
nivel 6ptimo de orden y gobernabilidad ante el uso de
las Tecnologias de Informacién en la Administracién
Puablica Nacional; al mismo tiempo, busca proveer
mecanismos  participativos 'y abiertos para la
elaboracion de Normas Técnicas que promuevan la
calidad, integracion y adecuacién de los productos y
servicios informaticos de las instituciones del Est ado.

Las recomendaciones de Normas Técnicas se generan
mediante Mesas Técnicas conformadas por expertos en
temas asociados a Tecnologia de la Informacién, que son
miembros de Unidades Productivas, Comunidades
Ornanizadas, Usuarios, Universidades e Institutos
Tecnolégicos 'y  Funcionarios al servicio de la
Administracion Pablica Nacional.

Beneficios de la Normalizacién en
Tecnologias de Informacién Libres

«Ofrece un lenguaje comun entre las Unidades

Productivas, Ciudadanos, Comunidades Organizadas y
Administracion Pablica Nacional.
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*Fortalece el desarrollo de la Industria Nacional de
Tecnologias de Informacion Libres.

eFacilita el intercambio de informacion vy
experiencias en Tecnologias de Informacion Libres.

*Establece niveles de calidad y seguridad en
productos y servicios.

La Certificacion es el mecanismo mediante el
cual se garantiza que los productos y servicios de
Tecnologias de Informacion Libres cumplen con las
Normas Técnicas previamente establecidas.

Beneficios de la Certificacion

e Contribuye a la adopcién de las Normas Técnicas
aprobadas.

e Aumenta la calidad de las Tecnologias de
Informacidn Libres utilizadas por el Estado.

« Fortalece la Industria Nacional de Ilas
Tecnologias de Informacion Libres.

13



La Acreditacion consiste en la habilitacion que

otorga el Centro Nacional de Tecnologias de Informaci

a Unidades Productivas, previamente seleccionadas y
capacitadas como Entidades Verificadoras, para evaluar
productos y servicios de Tecnologias de Informacion
Libres que seran usados, adquiridos y desarrollados en la
APN.

Beneficios de la Acreditaciéon

» Ofrece un marco de evaluacién de Productos y
Servicios de Tecnologias de Informacion Libres.

» Permite la participacion activa de las Unidades
Productivas en el desarrollo de las Tecnologias de
Informacién Libres favoreciendo la democratizacion del
sector.

» Generacion de nuevas oportunidades de servicios
para las Unidades Productivas.

» Favorece la ampliacion de la Red de verficado-
res a nivel nacional.

14



NORMALIZACION

La Normalizacion en Tecnologias de Informacién
Libres tiene como objetivo crear un marco transparent ey
confiable en el dmbito tecnolégico de la Administraci on

Publica  Nacional, con el propdsito de aumentar la
calidad, automatizacibn y modernizacion, asi como
democratizar la participacion en el desarrollo tecno I6gico
del Estado Venezolano.

Para que se active este proceso es imprescindible la
existencia de requerimientos, propuestas y necesidades
de Normalizacion en algun tema particular, vinculado a
las Tecnologias de Informacion.

Principios del Proceso de Normalizacion
Entre los principios que rigen el proceso de

Normalizacion se encuentran el CcoNnsenso, la
participacion y la transparencia.

1.- Consenso: Acuerdo general caracterizado por
la ausencia de oposicion sostenida a las decisiones
emitidas por alguna parte importante de los interesado S
Yy pOr un proceso que supone tener en cuenta la opini on

de todas las partes interesadas y reconciliar cualquier
argumento conflictivo.
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2.- Participacion: Colaboracion, desarrollo conjunto,
compromiso y cooperacion de todos los sectores

interesados e involucrados en Tl (Administracion Public a,
Universidades, Industria, Unidades  Productivas vy
Comunidades Organizdas) para el logro en conjunto de | 0s

documentos normativos.

3.- Transparencia: Cualidad que permite el flujo
adecuado y suficiente de informacion. Toda persona o
parte interesada, sin distincién alguna, puede ejerce r su
derecho a ser informado.

Este principio permite:

* Aumentar las capacidades de comprension,
vigilancia y comunicacion.

 Fortalecer la confianza y favorecer su
consentimiento en las decisiones y acciones tomadas en el
proceso.

e La critica de cualquier acto que parezca
inapropiado.

El proceso de Normalizacién es participativo; toda la

informacion acerca de éste y los documentos generados
son abiertos, publicos y estan disponibles.

16



CONFORMACION DE LAS MESAS TECNICAS
¢, Qué son las Mesas Técnicas?

Son grupos de trabajo creados de forma inclusiva,
transparente y participativa que, enmarcada en un
proceso de normalizacion, permiten la discusion por un
colectivo de personas de las Normas Técnicas vigentes o

en formacion.
¢, Qué es una Norma Técnica?

Documento generado en un proceso de
Normalizacion y ratificado por el Ente con
competencia para regular las Tecnologias de
Informacion en la Administracion Publica Nacional,
que prevé reglas, directrices o caracteristicas par a los
productos y servicios conexos a las Tecnologias de
Informacion, los cuales pueden tener caracter
vinculante o de recomendacion.

Caracteristicas de las Mesas Técnicas
Las Mesas Técnicas de Normalizacién

desarrolladas en el CNTI, tienen las siguientes
caracteristicas:

17



1.- Tienen un caracter temporal, establecido por el
tiempo de permanencia del proyecto y la temética a
trabajar, que se define en un plan de trabajo aprobad oen
la reunion de apertura.

2.- Son procesos dinamicos, con participacion
voluntaria y de alto compromiso de sus miembros.

3.- Estéan integradas por un minimo de 5 personas.

Los participantes deben tener el perfil técnico
requerido para el tema a tratar.

4.- Puede incrementarse el nimero de participantes
s6lo previa aprobacion de la Oficina de Normalizacion

5.- Son coordinadas por un analista de la Oficina de
Normalizacién previamente asignado.

6.- Se realizan de forma semipresencial.
7.- Puede ser disueltas, suspendidas o reestruc-
turadas en los casos que la Oficina de Normalizacio n

lo considere pertinente.

8.- Debe prevalecer el consenso de los participantes.

18



9.- Se reconoce la participaciéon activa del
experto, mediante la inclusion de sus datos en el
documento normativo.

Funciones de la Mesa Técnica

1.- Revisar y ajustar el esquema inicial definido por
la Oficina de Normalizacion.

2.- Elaborar los borradores de Normas Técnicas,
de acuerdo a los procedimientos establecidos en la
Guia de Redaccidén y Estructuracion.

3.- Enviar aportes entre los distintos miembros de la
Mesa Técnica.

4.- Proponer la adopcion de aquellas medidas que se
juzguen necesarias para el mejor desarrollo de sus activ
dades.

5.- Estudiar y realizar las modificaciones a las
Normas Técnicas, cuando se plantee con base técnica la

necesidad.

6.- Atender las consultas que le sean planteadas
sobre temas de su competencia.

19



7.- Fomentar la aplicacion y difusion de las
Normas Técnicas.

8.- Identificar posibles normas o documentos que
complementen las Normas en desarrollo.

9.- Cualquier otra funcion establecida para el
buen funcionamiento de las actividades.

20



PARTICIPACION

¢, Quiénes y como participar?

Toda  persona natural con  experiencia Yy
conocimientos técnicos en el area de Tecnologias de
Informacion puede formar parte activa en el proceso d e
Normalizacion.

Puede hacerlo de dos maneras:

« Como Experto Técnico en el desarrollo de
Normas Técnicas.

« Como solicitante de la generacién de una
Norma Técnica.

¢, Qué hacer para participar?

1.- Como Experto Técnico:

Las personas con conocimiento y experiencia en el
area, interesadas en participar de forma voluntaria y
activa en el desarrollo de recomendaciones de Normas,
deberan enviar su sintesis curricular a la cuenta de cor reo
normalizacion@cnti.gob.ve. La informacion suministrada
pasa a una base de datos, que es consultada por la
Oficina de Normalizacion al momento de aplicar el
proceso de seleccion de los miembros de una Mesa

Técnica en particular. 1



2.- Como Solicitante:

Aquella persona que haya identificado una
necesidad de Normalizacién, algin tema en materia
de Tecnologias de Informacién Libres que considere
debe abordarse en wuna Norma Técnica, puede
participar como Solicitante, llenado el “Formato de
Solicitud de Normalizaciéon”, que luego debe enviar
correo normalizacion@cnti.gob.ve.

22
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RECOMENDACION DE NORMA TECNICA
"INTEROPERABILIDAD DE LA
ADMINISTRACION PUBLICA NACIONAL"

PROLOGO

Esta recomendacion estd asociada especificamente
al tema de Interoperabilidad, compuesta de tres
vertientes importantes: informacional, organizativa y
técnica. La interoperabilidad organizativa se enfoca
garantizar la cooperacion entre diferentes organizac
e instituciones a fin de lograr el intercambio de info
cion. La interoperabilidad informacional se enfoca e
hacer posible el entendimiento de la informaciéon
intercambiada mediante el establecimiento de su
significado en el contexto donde se aplica; y la
interoperabilidad técnica se orienta a lograr la
comunicacion de los sistemas de informacion, mediante la
utilizacion de ciertas tecnologias, protocolos y formatos
gue posibiliten el intercambio.

En este documento se abordard uUnicamente la
interoperabilidad técnica; se establecen las
recomendaciones que deben considerarse para el
desarrollo y producciéon de servicios por parte de |
diferentes organizaciones e instituciones, con el f
promover y facilitar la interoperablidad de sus
sistemas, impulsando su gestibn enmarcada en un
modelo eficiente y de calidad.

en
iones
rma-
n

as
in de
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La finalidad de abordar este tema en la presente
Recomendacion de Norma Técnica es:

» Proporcionar el ambiente uniforme indispensable
para el desarrollo de una infraestructura de

Interoperabilidad basada en servicios web, que incorpo re
estandares de intercambio de informacion, y herramient as
que permitan la integracion e interaccion adecuada d e los

sistemas de informacion de las diferentes organizaciones
e Instituciones, estableciendo una base soélida para el
intercambio de informacion.

 Permitir el acceso rapido y oportuno a un conjunto
de recursos y servicios que ofrecen las diferentes
organizaciones e instituciones a ciudadanos, ciudadanas,
empresas, cooperativas, instituciones y otras
organizaciones mediante la reutilizacion de servicio s, en
aplicaciones que conlleven relaciones: Ciudadano-
Gobierno, Gobierno-Gobierno, Empresas Privadas -
Gobierno, Gobierno — Otros Entes.

24



1 OBJETO Y CAMPO DE APLICACION

1.1 Generalidades

Esta Recomendacion de Norma Técnica sugiere
los principios tecnolégicos fundamentales, que
buscan asegurar la capacidad de relacion de los
ciudadanos y ciudadanas con las diferentes organiza
ciones e instituciones, a través del uso de medios
electronicos; y regular los aspectos basicos de uso
de las Tecnologias de Informacion para el desarroll
y puesta en produccién de servicios, que permitan |
interaccion de sus sistemas de informacion
cumpliendo con los requisitos estipulados en el
marco legal vigente y lo establecido en el Decreto
3.390 de Fecha 23 de diciembre de 2004 , publicado
en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N°38.095 de fecha 28 de diciembre de
2004.

1.2 Aplicacién

Los elementos descritos en esta Recomendacién
de Norma Técnica podran ser aplicados por las
diferentes organizaciones e instituciones, a los fi
de crear el ambiente propicio para la interrelacion
entre ellas, al mismo tiempo que con los ciudadanos
y ciudadanas, asegurando la disponibilidad, acceso,
integridad, autenticidad, confidencialidad y conserv

25
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cion de los datos, informacion y servicios que gestionen.

2 RECOMENDACIONES

2.1 Generales

Cualquier organizacién e institucion podra orientar
el desarrollo de sus Sistemas de Informacion a:

2.1.1 El disefio y utilizaciéon de arquitecturas
orientadas a servicios que eviten asi el desarrollo de
aplicaciones monoliticas, que dificulten la interop era-
bilidad con sus sistemas y en consecuencia también
dificulten el trabajo institucional cohesionado.

2.1.2 EI disefio y utilizaciéon de arquitecturas
orientadas a servicios que eviten asi el desarrollo de
aplicaciones monoliticas, que dificulten la
Interoperabilidad con sus sistemas y en consecuen-
cia también dificulten el trabajo institucional
cohesionado.

2.1.2 La incorporacion y uso de estandares
abiertos recomendados en el Marco de interoperabi-
ilidad Venezolano, que surgen en la industria del
software 'y que paulatinamente pueden ser
adaptados en las diferentes organizaciones e
instituciones, ya que aumentan el valor de las

26



inversiones que se realizan en desarrollo de
sistemas, incrementando también su flexibilidad,
Interoperabilidad y durabilidad en el tiempo..

2.1.3 La utilizacibn de las tecnologias de
desarrollo de aplicaciones, protocolos de comunica-
cién, formatos de intercambio de datos y meca-
nismos de seguridad que permitan y faciliten la
Interoperabilidad de sus Sistemas de Informacién.

2.2 Lineamientos Generales para el Disefio
y la Construccion de Servicios Web

Cualquier organizacion e institucién podra
aplicar las siguientes especificaciones para el dis efio
y la construccion de servicios web:

2.2.1 Deberia asegurase que los servicios web
sean reusables y accesibles. a una estrategia de
nomenclatura de errores, descrita en la especifica-
cion.

223 Los servicios deberian  permitir la
composicién. De manera que todo servicio podra ser

construido a partir d otros.

2.2.4 Garantizar el entorno de ejecucion para todo
servicio web.

27



2.2.5 Los servicios web deberian carecer de
estado, lo cual indica que los estados no deberian
guardar ningun tipo de informaciéon temporal para el
manejo de sus modos, ya que se pueden producir
problemas de inconsistencia de datos.

2.2.6  Los servicios web deberian poseer la habilidad
para ser descubiertos, de esta forma se evitara la creac ion
accidental de servicios que proporcionen las mismas
funcionalidades.

2.3 Plataforma Tecnoldgica de Interoperabilidad

Con el propédsito de facilitar y promover la
Interoperabilidad entre las diferentes organizacion es e
instituciones, se recomienda el uso de tecnologias de
servicios web para el desarrollo de la Plataforma
Tecnoldgica de Interoperabilidad, como las siguient es:

2.3.1 La implementacidon de servicios web debe
estar soportada sobre el intercambio de datos basad o}
en documentos XML segln se expresa en la
recomendacion de la W3C XML 1.0 (quinta edicién) de I
26 de noviembre de 2008. Deben estar enmarcados en
el estandar XML Schema, de acuerdo con la
recomendacion de la W3C XML Schema 1.0 (segunda
edicién) del 28 de octubre de 2004.

28



2.3.2 Invocacion de servicios web, realizada a
través del protocolo SOAP 1.2 (segunda edicién) de
acuerdo con la recomendacion del W3C del 27 de abri
de 2007.

2.3.3 Protocolo de publicacién y descubrimiento
de servicios web, basado en el estandar UDDI, segun
se expresa en la especificacion de OASIS version 2 del
19 de julio de 2002.

2.3.4 El disefio de servicios web y la plataforma
tecnolégica en uso, deberian ser compatibles con el
estdndar de la Organizacion WS-I, titulado Basic Pr ofile
version 1.1 del 10 de abril de 2006.

2.4 Aspectos de Seguridad

2.4.1 Politicas Generales de Seguridad

A efectos de esta recomendacion, las diferentes
organizaciones e instituciones podran considerar el
conjunto de politicas generales mencionadas a
continuacidén para proporcionar la seguridad de las
interacciones entre sus sistemas de informacion
deberian:

29



2.4.1.1 Definir politicas de seguridad asociadas
al acceso de sistemas y usuarios.

2.4.1.2 Establecer mecanismos que aseguren
la autenticacién y autorizacién de los sistemas y
usuarios que acceden a los servicios.

2.4.1.3 Asegurar la confidencialidad e
integridad de los datos intercambiados.

2.4.1.4 Manejar mecanismos de “no repudio”
gue aseguren y promuevan interacciones de mdatua
confianza entre las diferentes organizaciones e ins titu-
ciones.

2.4.1.5 Garantizar que la informacion esté dispo-
ni- ble cuando se requiere.

2.4.1.6 Establecer mecanismos de Registro de
Trazas y Auditoria que permitan controlar y auditar
eficientemente las interacciones entre los Sistemas de
Informacion entre las diferentes organizaciones e
instituciones.

2.4.2 Estandares de Seguridad

Se recomienda usar los siguientes estandares de
seguridad:
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2.4.2.1 Gestion de la Seguridad de la
Informacion:

24.2.1.1 ISO/IEC 27002:2007: Tecnologia de la
Informacion — Técnicas de seguridad. Cdédigo para la
practica de la gestibn de la seguridad de la
informacién.

2.4.2.1.2 ISO 27001:2006: Tecnologia de la
informaciéon - Técnicas de seguridad. Sistema de
gestion de seguridad de la informacidn. Requisitos.

2.4.2.1.3 ISO/IEC TR 18044:2004: Gestion de
incidentes de la seguridad de la informacion.

2.4.2.2 Uso de Certificados electronicos y del
estandar WS Basic Profile Security, en concordancia
con la recomendacién publicada por la organizacion
WSI en fecha 20 de febrero de 2007 en su versién 1. 1;
con la finalidad de garantizar la autenticidad, el no
repudio, la confidencialidad e integridad en el
intercambio de informacion.

2.4.2.3 Establecer comunicaciones seguras entre
las diferentes organizaciones e instituciones ,
utilizando los diferentes tipos de certificados
electronicos descritos en la normativa de SUSCERTE
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(Norma N° 032 Infraestructura Nacional de Certicacion
Electronica: Estructura, Certificados y Listas de Cetifica
dos Revocados).

2.4.2.4 Para la autenticacion y autorizacion de
Servicios Web se deberia tomar en consideraciéon el
uso de la recomendacion publicada por OASIS XACML
2.0 del 01 de febrero de 2005.

2.5 Caracteristicas de los Certificados
Digitales

Los Certificados Electrénicos utilizados en la
plataforma de Interoperabilidad deberian regirse po
los siguientes estandares:

* ITU-T Rec. X.509 Tecnologia de la Informacion.
Interconexion de sistemas abiertos — El directorio
Marco de autenticacion. (1997).

 Norma SUSCERTE N° 032 Infraestructura

nacional de certificacibn electrénica: estructura,
certificados y listas de certificados revocados.
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RECOMENDACION DE NORMA TECNICA
"MANEJADORES DE CONTENIDO EN
PORTALES DE INTERNET "

PROLOGO

La siguiente Recomendacion de Norma Técnica

asociada al tema de los "Manejadores de Contenido en lo
Portales de Internet", establece las especificaciones
técnicas que podran considerarse en estos sistemas para
la creacién y administracion de contenidos de los Porta

de Internet de los Organos y Entes de la Administracion
Publica, con el propésito de impulsar la Gestién
Gubernamental enmarcada en el desarrollo de las
Tecnologias de Informacion Libres, dentro de un modelo
eficiente y de calidad.

La finalidad de abordar este tema en la presente
Recomendacion de Norma Técnica, es asegurar que el

les

sistema wusado por los Organos y Entes de la

Administracidon Publica, para la creacion y administr

de los contenidos de sus Portales de Internet cumplan
con los parametros requeridos para proporcionar a todo
los ciudadanos y ciudadanas el acceso rapido y oportuno
a la informacioén que ofrece el Estado Venezolano.
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1 OBJETO Y CAMPO DE APLICACION
1.1 Objeto

Esta Recomendacién de Norma Técnica establece las
caracteristicas o especificaciones técnicas que deberian
considerarse en los sistemas manejadores de contenido
como herramienta para presentar y organizar la
informacion en los Portales de Internet de los Organos y
Entes de la Administracion Publica, de la Republica
Bolivariana de Venezuela, en concordancia con el
cumplimiento de los requisitos estipulados en el marco

legal vigente y lo establecido en el Decreto N° 3.390 de
Fecha 23 de diciembre de 2004, publicado en la Gace ta
Oficial de la Republica Bolivariana de Venezuela N°38 .095

de fecha 28 de diciembre de 2004.
1.2 Aplicacién

Los elementos descritos en esta Recomendacion de
Norma Técnica podran ser aplicados por todos los Organos
y Entes de la Administraciéon Publica de la Republica
Bolivariana de Venezuela a objeto de mantener sus
portales de internet actualizados, utilizando una
herramienta que les permita a través de procedimiento s
funcionales basicos gestionar el ciclo de vida de los
contenidos.
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2 RECOMENDACIONES

Los Organos y Entes de la Administracion Publica
deberian garantizar a todos los ciudadanos vy
ciudadanas el acceso rapido y oportuno a la
informacion que ofrece el Estado Venezolano a través
de sus portales de internet, para ello los Manejadores
de Contenido que se utilicen podran cumplir con las
especificaciones que se enuncian a continuacion:

2.1 Componentes basicos

Los Sistemas Manejadores de Contenido de los
portales de internet de cualquier Organo y Ente de |
Administracion  Publica podran incluir  los

componentes basicos que se enuncian a continuacion;

2.1.1 Separacioén logica entre los contenidos
y la presentacion.

2.1.2 Seleccion de moédulos a instalar.
2.1.3 Sistema de plantillas robusto.
2.1.4 Galeria de imagenes gestionable.

2.1.5 Mobdulo de gestion de contenido o
articulos.
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2.1.6 Generador de Formularios.

2.1.7 Gestor de documentos.

2.1.8 Foros.

2.1.9 Directorios.

2.1.10 Boletin de informacién por correo electrénico.

2.1.11 Gestor de piezas publicitarias (banner).

2.1.12 Encuestas.

2.1.13 MdAdulo de administracion.

2.1.14 MdAdulo de instalacién.

2.2 Funcionalidades

Los Sistemas Manejadores de Contenido de Portales
de Internet de cualquier Organo y Ente de la
Administracion Publica podradn considerar las siguient
funcionalidades:

2.2.1 Modularidad: se sugiere contar con una
arquitectura que permita al usuario de acuerdo a sus
necesidades afiadir médulos en cualquier fase de su

implementacion, asi como la configuracion a través de

interfaz administrativa aun después de ser instalado. a7

es
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2.2.2 Conectividad: se recomienda garantizar la
conectividad del sistema con la base de datos de
manera directa, procurando el acceso y conectividad
del manejador, para lo que se deberia:

a) Establecer un archivo de clase en el que se
definan todos los métodos.

b) Utilizar una capa abstracta de conexién que
permita escribir y leer directamente de la base de
datos y realizar desarrollos independientes del
manejador de la base de datos.

¢) Usar términos legibles en la estructura de la
base de datos, que puedan ser asociados con el
sistema que esté interactuando, con el objetivo de
facilitar la correccion de fallas.

2.2.3 Verificacion de Contenido: es recomen-
dable considerar el empleo de un modelo secuencial,

gue permita la revisién de la informacion antes de ser
publicada, a los fines de garantizar la integridad del
contenido de los Portales de Internet de los Organo sy

Entes de la Administracién Publica.

2.2.4 Administracion de Recursos: se deberia
considerar la separacion de la interfaz de usuario
respecto de la interfaz administrativa, teniendo en
cuenta:

38



a) Una interfaz administrativa que posea
controles de acceso de los usuarios a los elementos
privados de la aplicacion.

b) La modificacién de los contenidos del portal
de internet, solo a través de la interfaz administr ativa.

c) El establecimiento de perfiles de usuarios y
asignacion de funciones en la aplicacion.

2.3 Politicas de Seguridad

Los Organos y Entes de la Administracion Publica
deberian velar por la proteccion de sus Sistemas
Manejadores de Contenido, aplicando para ello las
medidas que correspondan segun el caso. Pueden
aplicar las que se indican a continuacion:

2.3.1 Proteccién del sistema contra ataques de
servicios de internet en su estructura de cédigo co mo
por ejemplo: secuencia de comandos entre paginas de
cédigo como por ejemplo: secuencia de comandos entre
paginas de internet, reconocimiento, contra la integ ridad y
los basados en cédigo malicioso, entre otros. Dependiendo
del tipo de ataque detectado en la aplicacién se podr an
tomar algunas de las siguientes medidas:

a) Codificar los datos de salida basados en
parametros de entrada.
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b) Filtrar los parametros de entrada por
caracteres especiales.

c) Filtrar los datos de salida basados en
parametros de entrada por caracteres especiales.

d) Evitar el envio de texto que no sea de
confianza como parte de una secuencia de salida de
las aplicaciones web.

2.3.2 Dependiendo de la solucién en redes que
se tenga en la institucion se podra tener una lista de
acceso y control de conexidon de los equipos que se
conecten en la red donde se encuentre instalada la
aplicacion. ElI ambiente deberia garantizar la pro-
teccién de los servicios de Internet de ataques de
elevacién de privilegios contra la confidencialidad
(captura de trafico), negacion de servicio (ataques de
inundacion), entre otros.

2.3.3 Utilizar un mecanismo de validacion de
entradas, asegurando la sintaxis y las reglas de
funcionamiento antes de aceptar los datos que se va na
mostrar o almacenar.

2.3.4 Encriptar las claves de acceso
garantizando el resguardo de la informacién sensibl e.
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2.3.5 Evitar los mensajes de error detallados.

2.3.6 Usar funciones de escape complejas como
mysql_real_escape_string() o preferiblemente datos de
objeto de PHP que no requiere de esta funcion,
evitando el uso de adicién de barras (addslashes) o
funciones de reemplazo de caracteres como sustitu-
cién de cadenas (str_replace).

2.3.7 Conceder los minimos privilegios, cuando
se conecte a bases de datos y otros sistemas de bas es
de datos.

2.3.8 Restriccion de acceso, que evite la
modificacién de los aspectos o contenidos del porta I
por parte de los usuarios.

2.4 Politicas de Mantenimiento
y Actualizacién

A fin de garantizar el mantenimiento y actualiza-
cién del Sistema de Manejador de Contenidos, los
Organos y Entes de la Administracion Publica deberi an
aplicar las siguientes politicas:

2.4.1 . Realizacibn de respaldos como minimo
cada 15 dias.
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2.4.2 Validar diariamente la existencia de
nuevos métodos de seguridad o actualizaciones de lo s
ya existentes para aplicarlo sobre el Manejador de
Contenido que se esté utilizando.

2.4.3 Realizar actualizacion de los accesos a los
usuarios.

2.4.4 Realizar un manejo de versiones en los
casos que los cambios en la aplicacion sean
considerables o muy fuertes.

2.4.5 Infraestructura deberian contemplar ini-
cial- mente las siguientes carpetas: modelos, vista S,
controladores, configuracion, estilos, imagenes, ar chi-
vos, javascript. Ademas de un archivo inicial al ni vel

de estas carpetas llamado index que pueda acceder a
los archivos internos del grupo de carpetas.

2.5 Documentacion

Los Organos y Entes de la Administracion Publica
Nacional deberian garantizar la existencia y accesi bi-
lidad de los manuales: de instalacién, técnicos y d e
usuarios del Sistema de Manejador de Contenido
usado para la generacién de sus Portales de Interne t.
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RECOMENDACION DE NORMA TECNICA
"ESPECIFICACIONES TECNICAS PARA LA
ADQUISICION DE BIENES, PRODUCTOS Y

CONTRATACION DE SERVICIOS DE
TECNOLOGIAS DE INFORMACION "

PROLOGO

A continuaciéon se presenta la Recomendacion de
Norma Técnica asociada a las "Especificaciones Técnicas
para la Adquisicion de Bienes, Productos y Contratacio n de
Servicios de Tecnologias de Informacion”, que establece
los lineamientos que deberian considerarse para la
preparacion de las especificaciones técnicas a ser
incluidas en los pliegos o documentos de condiciones,
producto del procedimiento de seleccién de contrati stas
por parte de los Organos y Entes de la Administracion
Publica, con la finalidad de impulsar la Gestion
Gubernamental enmarcada en un modelo eficiente y de
calidad.

La finalidad de abordar este tema en la presente
Recomendacion de Norma Técnica, es fortalecer los
procesos de adquisicion de bienes, productos y la
contratacion de servicios de Tecnologias de Informacio n
en el marco de los procesos de contratacion con el Est ado,
asegurando en todo momento la transparencia de las
actuaciones de los Organos y Entes de la Administracion
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Publica asi como el cumplimiento de los

requisitos estipulados en el marco legal vigente y lo
establecido en el Decreto N° 3.390 de Fecha 23 de
diciembre de 2004, publicado en la Gaceta Oficial d e

la Republica Bolivariana de Venezuela N°38.095 de
fecha 28 de diciembre de 2004.
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1 OBJETO Y CAMPO DE APLICACION
1.1 Generalidades

Esta Recomendacion de Norma Técnica establece los
lineamientos que deberian considerarse en la definicion
de especificaciones técnicas que se incorporaran como
requisitos necesarios en los pliegos o documentos de
condiciones, para llevar a cabo procesos de contratacio
de adquisicibn de bienes, productos y contratacién de
servicios en Tecnologias de Informacion con el Estado p
parte de Administracién Publica.

1.2 Aplicacion

Los elementos descritos en esta Recomendacion
de Norma, “Especificaciones Técnicas para la
Adquisiciéon de Bienes, Productos y Contratacién de
Servicios de tecnologias de Informaci6n”, deberian
ser aplicados por todos los Organos y Entes de la
Administracién Publica, a los fines de garantizar
ejecucion de todas las condiciones vy criterios
estipulados en el desarrollo de las contrataciones
lleven a cabo, en el marco de un proceso legal y
participativo.
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2 RECOMENDACIONES
2.1 Definicion de aspectos basicos

Con el propésito de fortalecer los procesos de
contratacién con el Estado Venezolano, todos los
Organos y Entes de la Administracion Publica,
deberian articular sus funciones internas de forma
gue la unidad contratante y la unidad usuaria de lo
bienes, productos o servicios de TI, definan en
conjunto las especificaciones técnicas necesarias,
para la adquisicion correspondiente.

En este sentido todos los Organos y Entes de la
Administracién Publica, deberian generar un docu-
mento con las especificaciones técnicas; que
contemple los siguientes puntos basicos:

2.1.1 Se recomienda publicar toda solicitud de
adquisicién de bienes y productos, asi como la
contratacién de servicios en Tecnologias de
Informacion, en el portal Industria Venezolana de
Software Libre INVESOL (http://softwarelibre.gob.-
vel/invesol).

2.1.2 Descripcion del ambito espacial y temporal,
para la ejecucién de la contratacion.
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2.1.3 Exposicion del objetivo del bien, producto o
servicio.

2.1.4 Establecimiento de requisitos: funcionales,
no funcionales, de seguridad, de calidad, disefio.

2.1.5  Especificaciones del bien, producto o
servicio.

2.1.6 Debe incorporar las consideraciones
expuestas en la Ley de Contrataciones Publicas.

2.2 Definicién de Condiciones para Bienes

Se recomienda a todo Organo y Ente de la
Administracién Publica que requiera la adquisicién de
bienes, establecer en el pliego de condiciones las
siguientes consideraciones:

221 Todo bien tecnolégico deberia ser
entregado con sistema operativo basado en Software
Libre, o sin sistema operativo instalado, a los fines de
dar cumplimiento a lo establecido en el Decreto N°
3.390 de Fecha 23 de diciembre de 2004, publicado e n
la Gaceta Oficial de la Republica Bolivariana de Ven e-
zuela N°38.095 de fecha 28 de diciembre de 2004.
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2.2.2 La empresa, cooperativa u otra forma
asociativa debe contar con un servicio post venta. A
través de este dUltimo se efectuardn posibles
reclamos y asistencia técnica, posterior al
vencimiento de la garantia. La empresa,
cooperativa u otra forma asociativa deberia ofrece r
diversas vias de atencidon (telefénica, portal de
internet, presencial).

2.2.3 La empresa, cooperativa u otra forma
asociativa deberia estar en la capacidad de brindar
demostracion de uso y pruebas a los bienes, en el caso
en que se requiera. También deberia considerar
aspectos como: actualizaciones, innovacion,
capacitacion y asesoria técnica.

2.2.4 Establecer acuerdos de servicio y tiempos
de garantia en materia de mantenimiento y soporte
técnico. En este sentido la empresa, cooperativa u otr
forma asociativa deberia remitir un modelo de garanti
en el que se detallen las condiciones de garantia y
tiempos de atencion.

2.3 Definicién de Condiciones para Productos
y Servicios

Los Organos y Entes de la Administracién Publica
gue requieran la adquisicién de Productos y la contr ata-
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cion de Servicios de Tecnologias de informacién, debe rian
elaborar un documento con los requerimientos para
asegurar el fiel cumplimiento de sus requisitos,
incorporando:

2.3.1 Informacién proporcionada por la unidad
usuaria y/o contratante

23.11 Detalle de las especificaciones técnicas
inherentes al servicio requerido; éste deberia conten er
tipo de metodologia, protocolos y estandares.

2.3.1.2 Detalle descriptivo de los procesos que se
desean automatizar u optimizar, funciones y actividad es

de los usuarios involucrados.

2.3.1.3 El servicio prestado y producto adquirido

deberia corresponder con lo establecido en el Decreto N°
3.390 de Fecha 23 de diciembre de 2004, publicado e n la
Gaceta Oficial de la Republica Bolivariana de Venezu ela No

38.095 de fecha 28 de diciembre de 2004.

2.3.1.4 Resumen  descriptivo del modelo
conceptual para el desarrollo del servicio, que
contemple: objetivos, fundamentos, antecedentes vy
estudios previos. Este deberia ir acompafiado de lo S
requisitos funcionales y no funcionales.
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2.3.1.5 Especificar el tiempo de ejecucién para
el desarrollo, en concordancia con las directrices
institucionales.

2.3.1.6 Cantidad de wusuarios técnicos para la
transferencia tecnoldgica.

2.3.1.7 Cantidad de usuarios finales a capacitar.

2.3.1.8 Caracteristicas de los planes de
capacitacién, pruebas, asesoria, transferencia tecnolégi ca
y documentacion asociada.

2.3.1.9 Asignar los responsables que considere
necesario, para realizar el seguimiento al desarrollo del

proyecto durante su ejecucion.

2.3.2 Informaciéon solicitada a las empresas,
cooperativas u otras formas asociativas postulantes:

2.3.2.1 Perfil del equipo de trabajo que participara
en el proyecto.

2.3.2.2 Experiencia comprobable en el area en la
gue presta servicio.

2.3.2.3 Modalidad de trabajo en sitio o remoto.
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2.3.2.4 Modelo de garantia del servicio y sus
respectivas caracteristicas.

2.3.2.5 Plan de pruebas técnicas y funcionales que
se realizaran para garantizar la calidad y funcionami ento

del producto.

2.3.2.6  Alcance, duracién y caracteristicas de la
transferencia tecnoldgica a usuarios técnicos.

2.3.2.7 Alcance, duracion y caracteristicas de la
capacitacion a usuarios finales.

2.3.2.8 Metodologia de desarrollo, control de
proyecto y cronograma de trabajo.

2.3.2.9 Caracteristicas de la plataforma tecnolégica
requerida para implementar el servicio.

2.4 Deberia considerar los criterios de calificaciéon

legales, econdmicos y/o financieros de conformidad con lo
establecido en la Ley de Contrataciones Publicas. En este
sentido es responsabilidad de la unidad usuaria, definir los
criterios de evaluacién técnicos a considerar en el pli €ego o

documento de condiciones, suministrado a las unidades
productivas postulantes.

51



2.5 Criterios de Evaluacion Técnicos

A los fines de considerar de forma objetiva cada una
de las propuestas recibidas, se recomienda que cada
Organo y Ente de la Administracion Publica valore e I
cumplimiento de cada requisito establecido en el plie go o
documento de condiciones, con base a los siguientes
parametros, pudiendo ampliarlos segun estime necesario:

2.5.1 Requerimientos técnicos y funcionales del
bien, producto o servicio solicitado.

2.5.2 Caracteristica y alcance de la transferencia
tecnoldgica para los usuarios técnicos.

2.5.3 Caracteristicas y alcance de la capacitacion
para usuarios finales.

2.5.4 Caracteristicas y alcance de la documentacion.

2.5.,5 Caracteristicas de la plataforma tecnolégica
para implementar el bien, producto o servicio.

2.5.6 Modelo de garantia y tiempo de atencion del
bien, producto o servicio ofertado.

2.5.7 Caracteristicas y alcance de soporte técnico al
vencimiento de la garantia.

52



2.5.8 Tiempo de entrega del bien o servicio.

2.5.9 Metodologia de desarrollo y control de
proyectos. Aplicado s6lo a la contratacion de servicio S.

2.6 Criterios de aceptacion

2.6.1 Todos los Organos y Entes de la Administra-

cién Publica Nacional deberian establecer un valor 0
peso a cada uno de los criterios evaluados, a los f ines
de formular resultados que permitan aprobar vy
seleccionar a la unidad productiva que se contratar a.
Estos valores deberian distribuirse entre un
porcentaje que corresponda a la evaluacién técnica y
funcional, y otro para la evaluacion econ6mica de | a
propuesta.
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RECOMENDACION DE NORMA TECNICA
"FORMATOS MULTIMEDIA EN PLATAFORMA
TECNOLOGICA LIBRE"

PROLOGO

Esta Recomendacion de Norma Técnica asociada
al tema de los formatos multimedia en plataforma
tecnolégica libre, establece la utilizacion de wun
conjunto de especificaciones y estandares abiertos,
para la manipulacion, creaciéon y almacenamiento de
los contenidos e informacién electronica de los
siguientes tipos: imagenes, audio y video.

La presente Recomendacién de Norma Técnica que se
presenta con la finalidad de impulsar la Gestién
Gubernamental enmarcada en un modelo eficiente y de
calidad. Este documento deja de lado elementos asociado
a los procesos especificos de conversion de este tipo de
informacion, disefio técnico especifico, equipos de
computacién y/o sistemas operativos requeridos.

Uno de los elementos que se busca garantizar
con este tipo de lineamiento es asegurar la interop
bilidad, integridad y uniformidad del contenido de
archivos digitales que emiten o publiquen los Organ
y Entes de
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la Administracién Publica, utilizando formatos
gue estén alineados a las politicas del Estado

Venezolano y a lo establecido en el Decreto N° 3.39 0
de Fecha 23 de diciembre de 2004, publicado en la

Gaceta Oficial de la Republica Bolivariana de Venezu ela No
38.095 de fecha 28 de diciembre de 2004 en cuanto a | uso

de estandares abiertos.
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1 OBJETO Y CAMPO DE APLICACION

1.1 Generalidades

Esta Recomendacion de Norma Técnica establece el

uso de una serie de especificaciones técnicas y estandare s
abiertos, con el objeto de garantizar la interoperab ilidad y
accesibilidad de la informacién contenida en archivo s

digitales, basados en imagenes, audio y Vvideo;
manteniendo su uniformidad en el marco de los
lineamientos impartidos por el Estado venezolano.

1.2 Aplicacion

Los Organos o Entes de la Administracion Pdblica del
Estado venezolano que generen, almacenen y procesen

informacion digital contenida en archivos de imagene S,
animaciones, audio y video y que requieran su distrib ucién
a terceros conservando la uniformidad del aspecto grafi co
y contenido, podran hacer uso de los elementos descrit 0s

en esta Recomendacion de Norma Técnica.
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2 RECOMENDACIONES

2.1 Formato para la compresion archivos de
audio.

2.1.1 Formato para la compresion de archivos de
audio con pérdida.

Los Organos y Entes de la Administracion Publica

que generen, procesen o almacenen archivos de audio , que
requieran ser distribuidos y manejados con independencia

de las herramientas tecnoldgicas utilizadas y para la cu al no
existan restricciones juridicas o técnicas, podran usar como
formato para la compresién de archivos de audio con

pérdida, el formato Ogg Vorbis, segun se expresa en la reco-
mendacidn descrita por la comunidad XIPH, disponible en el

siguiente enlace http://www.vorbis.com/fag/.
Asimismo se sugiere utilizar Ogg como contenedor

para el formato mencionado, su descripcidn esta disponib le
a traveés del siguiente enlace http://www.xiph.org/ogg/

2.1.2 Formato para la codificaciéon y decodificacion
de archivos de audio con pérdida (CODEC).

A objeto de la condificacién y decodificacion de

archivos de audio con perdida, se recomienda hacer uso de
Vorbis, segun descripcion publicada por la comunidad X IPH
a través del siguiente enlace http://www.vorbis.com/fag /.
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2.1.3 Formato para la compresion de archivos de
audio sin pérdida.

Los Organos y Entes de la Administracion
Puablica, que generen, procesen 0 almacenen
informacién del tipo audio, que requiera ser distri buida
y accedida con independencia de las herramientas
tecnolégicas utilizadas y para la cual no existan

restricciones juridicas o técnicas, podran usar co mo
formato para la compresion sin pérdida de datos de audio,
la especificacion abierta “Codecs Libre para Audio 1.2.1"
titulada en su idioma original “Free Lossless Audio Codecs
(FLAC 1.2.1)"

Asimismo por su versatilidad, dicha especificacién se

deberia usar como formato para la codificacion vy
decodificacién de archivos de audio sin pérdida.

2.2 Formato para la compresién archivos de
video.

2.2.1 Formato para la compresion de archivos de
video con pérdida.

Los Organos y Entes de la Administracién Publica, q ue
generen, procesen o almacenen informacion del tipo
video, que requiera ser distribuida y accedida con
independencia de las herramientas tecnolégicas
utilizadas y para la cual no existan restricciones
juridicas o técnicas,
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podran usar WEBM, como formato para la compresion con
pérdida de datos de video, de acuerdo con la descripc ion
expuesta en el portal del proyecto, através del siguien te
enlace http://www.webmproject.org.

2.2.2 Formato para codificacién y decodificacion de
archivos de video con pérdida (CODEC).

A los fines de complementar el uso del formato para la
compresion de archivos de video con pérdida, se
recomienda el uso de VP8 como el formato para codifica cion
y decodificacion de datos de video; disponible en el portal
del proyecto a través del siguiente enlace,
http://www.webmproject.org/

2.2.3 Formato para la compresiéon de archivos de
video sin pérdida.

Los Organos y Entes de la Administracion Publica, que

generen, procesen o almacenen informacién del tipo vi deo,
que requiera ser distribuida y accedida con independe ncia
de las herramientas tecnoldgicas utilizadas y para la cua I no
existan restricciones juridicas o técnicas, podran usar como

formato para la compresion sin pérdida de archivos de
video la especificacion CorePNG.
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2.3 Formato para la compresion de imagenes
con pérdida y sin pérdida.

Los Organos y Entes de la Administracién
Puablica, que manipulen, trasmitan y almacenen

objetos graficos, con independencia de las herramien tas
tecnolégicas utilizadas y para el cual no existan

restricciones juridicas o técnicas, podran usar co mo
formato para la compresién con pérdida y sin perdid a

de datos de imagenes la especificacion abierta PNG
segun se expresa en la norma ISO/IEC 15948:2004
titulada en su idioma original “Information technol ogy -
Computer Graphics and images processing — Portable
Network Graphics (PNG): Functional specification”.
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3 REFERENCIAS
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RECOMENDACION DE NORMA TECNICA
"MARCO REFERENCIAL PARA EL DESARROLLO
DE SISTEMAS EN SOFTWARE LIBRE"

PROLOGO

Esta Recomendacion de Norma asociada al Marco
Referencial para el Desarrollo de Sistemas en Software
Libre, establece las especificaciones técnicas que debe rian
considerarse para el desarrollo de sistemas de forma
adecuada y bajo el marco legal vigente, con la fina lidad de
impulsar la Gestion Gubernamental enmarcado en un
modelo eficiente, sustentable y de calidad.

La finalidad de abordar este tema en la presente
Recomendacién de Norma Técnica es promover que los

sistemas que se desarrollen, cumplan con una serie de
disposiciones y entregables que se consideran funda -
mentales en el desarrollo de Software Libre, bajo u na
estructura uniforme y sin condicionamientos sobre | as
metodologias de desarrollo utilizadas, garantizando

ademas la transferencia tecnoldgica y lo establecid o}
en el Decreto N° 3.390 de Fecha 23 de diciembre de

2004, publicado en la Gaceta Oficial de la Republic a

Bolivariana de Venezuela N°38.095 de fecha 28 de
diciembre de 2004.
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1 OBJETO Y CAMPO DE APLICACION
1.1 Generalidades
Esta Recomendacion de Norma Técnica establece los

lineamientos fundamentales que deberian considerarse
como requisitos minimos para los desarrollos de sistemas

que emprenda o solicite cualquier Organo o Ente de | a
Administracion Puablica de la Republica Bolivariana d e
Venezuela, cumpliendo con lo establecido en el Decret o N°
3.390 de Fecha 23 de diciembre de 2004, publicado e n la
Gaceta Oficial de la Republica Bolivariana de Venezu ela No

38.095 de fecha 28 de diciembre de 2004.

1.2 Aplicacion

Los elementos descritos en esta Recomendacion

de Norma Técnica, Marco Referencial para el Desarro llo
de Sistemas en Software Libre, podran ser aplicado S
por todos los Organos y Entes de la Administracion

Puablica de la Republica Bolivariana de Venezuela, a
los fines de garantizar que los desarrollos de sist emas

se hagan de forma adecuada y que los procesos de
transferencia tecnolégica se den correctamente.
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2 RECOMENDACIONES

2.1 Pre Requisitos

Se recomienda a todo Organo y Ente de la
Administracién Publica que emprenda o solicite el

desarrollo de sistemas informéticos :

2.1.1 Realizar un analisis de alternativas

disponibles o experiencias previas, donde se garant ice
gue no exista redundancia o esfuerzos multiplicados en
el desarrollo de sistemas, en la Administracion Pub lica.
Este andlisis podra ser realizado en conjunto con el

Ente responsable en la materia.

2.1.2 Brindar toda la informaciéon requerida por el
desarrollador de la aplicacion informatica que permi ta la
identificacion y documentacion de los requerimientos
necesarios para el desarrollo del sistema, de acuerdo a los
lineamientos e instrucciones establecidos en los procesos y
procedimientos de la unidad o departamento en caso de

existir. De lo contrario se recomienda plasmar sus proce S0Ss
y procedimientos internos antes de emprender el desarro llo
del sistema.

2.1.3 Involucrar desde el inicio del proyecto de
desarrollo del sistema informatico a los usuarios finale s en
el equipo de desarrollo de sistemas.
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2.2 Requisitos Fundamentales

Todo Organo y Ente de la Administracion Publica
deberia establecer las siguientes condiciones
fundamentales para el desarrollo de Sistemas:

2.2.1 Alojar el proceso de desarrollo (codigo fuente,
discusiones, documentaciéon, entre otros) en el
componente Forja contenido en el Repositorio Naciona | de
Aplicaciones.

2.2.2 Convenir el uso de una metodologia de

desarrollo de software y dar conformidad del uso de é sta
antes de comenzar el proyecto, con el equipo de desar rollo
de la aplicacion informatica y el Ente solicitante. La

metodologia deberia ser publicada en el componente
Forja contenido en el Repositorio Nacional de Aplica ciones.

2.2.3 Utilizar un sistema de control de versiones
desde el inicio del desarrollo, recomendandose el uso
de sistemas usados por las comunidades internaciona -
les de Software Libre que cumplan con las cuatro
libertades y lo establecido en el Decreto N° 3.390 de
Fecha 23 de diciembre de 2004, publicado en la
Gaceta Oficial de la Republica Bolivariana de
Venezuela No 38.095 de fecha 28 de diciembre de
2004.
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2.2.4 Licenciamiento de la aplicacion bajo la
GNU/GPL. Esto con el fin de que se cumplan las cuat ro
libertades del software libre y lo establecido en e I
Decreto N° 3.390 de Fecha 23 de diciembre de 2004,
publicado en Ila Gaceta Oficial de la Republica
Bolivariana de Venezuela No 38.095 de fecha 28 de
diciembre de 2004.

2.2.5 La documentacién del proyecto y los
artefactos generados en el proceso de desarrollo de I
software deberian estar disponibles en la platafor ma
de desarrollo colaborativo Forja, disponible en el sitio

http://forja.softwarelibre.gob.ve.

2.2.6 Se recomienda para estimar los costos y
tiempos eficazmente, dividir en dos (2) partes el
desarrollo: la primera, para identificar los
requerimientos, validarlos con los usuarios y real izar
un estudio de factibilidad a fin de establecer los
tiempos y recursos necesarios; y la segunda, para e I
desarrollo de la aplicacién informatica.

2.2.7 Validar frecuentemente con los usuarios

finales y los involucrados en el proyecto los artefactos
generados durante el proceso de desarrollo.
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2.2.8 En caso de que el desarrollo de la
aplicacion informética requiera de la construccion de
un Portal de Internet, este deberia cumplir con la S
especificaciones definidas en la Norma Técnica

Caracteristicas Técnicas Para Portales de Internet NT
CNTI 0003-1:2008 publicada en la Gaceta Oficial N°
39.109 de fecha 29 de enero de 2009, disponible en el

portal del Centro Nacional de Tecnologias de
Informacion http://cnti.gob.ve.

2.3 Disefio y Desarrollo

2.3.1 Planificacion del disefio y desarrollo

Todos los Organos y Entes de la Administracion
Publica podran tomar en consideracion las siguientes
premisas a la hora de planificar y controlar el desarr ollo de

un sistema:

a) Determinar y verificar las etapas de disefio y
desarrollo, de acuerdo a la metodologia seleccionad a.

b) Revisidn, verificacién y validacion apropiadas para
cada etapa.

¢) Asignacion de responsabilidades.

d) Actualizaciéon de la planificacion a medida que
progrese el disefio y desarrollo.

68



2.3.2 Artefactos

Los Organos y Entes de la Administracion Publica
deberian garantizar la consignaciéon o generacion de
los respectivos artefactos en las diferentes etapa s de
ejecucion del proyecto. Estos deberian ser realiza dos
de forma conjunta con el desarrollador, a fin de
garantizar un acuerdo entre las partes sobre el
dimensionamiento del proyecto y sus requisitos
iniciales. Los artefactos deberian contemplar:

a) Plan de proyecto o artefacto equivalente, para per-
mitir el seguimiento del desarrollo.

b) Documento de Vista Arquitectonica del proyecto, o
artefacto equivalente, dependiendo de la naturaleza del
mismo.

c) Plan y reporte de pruebas: unitarias, funcionales,
no funcionales, integracién, instalacion.

d) Al finalizar cada iteracion se podra solicitar
los artefactos, gue estipule la metodologia
seleccionada, se recomienda:

» Especificacion de requisitos
eDiagramas de clases o componentes (segun

la arquitectura del desarrollo del software).
*Modelo de datos.
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2.3.3 Control de versiones

Los cambios de versiones de la aplicacion
informatica deberian identificarse y mantenerse
registrados, cada uno con la bitadcora detallada de
modificaciones entre versibn y versibn en la
plataforma  de desarrollo colaborativo Forja,
disponible en el sitio http://forja.softwarelibre.g ob.ve.
Igualmente todos los cambios aplicados deberian
revisarse, verificarse y validarse y ser aprobados
antes de su liberacién por los involucrados.

2.4 Documentacion del Sistema

Todos los desarrollos de sistemas para los Organos y
Entes de la Administracién Pablica deberian contar con la
siguiente documentacion:

2.4.1 Manual de Administracién del Sistema.

2.4.2 Manual de Configuracion e Instalacion.

2.4.3 Manual de Usuario.

2.4.4 Documentacion del cédigo fuente del
desarrollo, bajo una estructura definida y ordenada
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La documentacion del sistema deberia ser
entregada en digital, publicada en la plataforma de
desarrollo colaborativo Forja, disponible en htpp:/ /fo-
ja.softwarelibre.gob.ve. y cumplir con las especifi cacio-
nes definidas en la Norma Técnica Formatos de
Archivos de Documentos Editables en Aplicaciones de
Ofimatica NT CNTI 0002-1:2008, publicada en la
Gaceta Oficial N° 39.109 de fecha 29 de enero de
2009, la cual esta disponible en el portal del Cent ro
Nacional de Tecnologias de Informacién htpp://cnti. -
gob. ve.

2.5 Transferencia Tecnoldgica

Con la finalidad de garantizar la transferencia
tecnolégica se recomienda tomar en consideracién | 0s
siguientes elementos:

25.1 En caso de contratacion de empresas,
cooperativas u otra forma asociativa incluir al person al
técnico de la institucion en las actividades de
implantacion, adaptacién y parametrizacion del sistem a.

2.5.2 Incluir a los usuarios funcionales y a los

involucrados en el desarrollo del sistema, en las prueba S
funcionales .
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2.5.2 Incluir a los usuarios funcionales y a los
involucrados en el desarrollo del sistema, en las
pruebas funcionales .

253 Crear y documentar el proceso de
transferencia tecnoldgica a fin de asegurar la apropia
social del conocimiento.

2.5.4 Realizar la capacitacién a los usuarios finales y
usuarios técnicos con el objeto de asegurar la apropiaci
social del conocimiento.

255 Realizar  cursos o talleres dirigidos al
personal que se encargara del uso y mantenimiento de |
aplicacién de parte del solicitante.

2.5.6 Publicar las practicas de desarrollo de
aplicaciones informaticas utilizadas. Estas deberian estar
disponibles en la plataforma de desarrollo colaborativ
Forja, disponible en http://forja.softwarelibre.gob.v e
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3 ESTRUCTURA DEL PLAN DE PROYECTO

Se recomienda contemplar los siguientes elementos
en la Estructura del Plan de Proyecto:

3.1. Descripcién del Proyecto

3.1.1 Objetivo

3.1.2 Antecedentes

3.1.3 Justificacion

3.1.4 Descripcion del Requerimiento inicial

3.1.5 Andlisis de Alternativas Existentes / Matriz de
Evaluacion

3.1.6 Alcance del Sistema Requerido

3.1.7 Aspectos no cubiertos

3.1.10 Control y Seguimiento del Proyecto

3.1.11 Anélisis de Sustentabilidad
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3.2. Recursos Requeridos

3.2.1 Organizacion del Proyecto

3.2.2 Descripcion de los roles del proyecto

3.2.3 Equipos y Materiales

3.3 Aspectos Financieros

3.3.1 Estimado de Costo

4. Anexos

4 ESTRUCTURA CONTROL DE VERSIONES DE
LA APLICACION INFORMATICA

Se recomienda adoptar la siguiente estructura
para las liberaciones de la aplicacion informatica
desarrollada en cada iteracion:

Un nimero de versidn compuesto por cuatro
(4) partes separadas por puntos, las tres (3)
primeras partes estdn compuestas por nameros y
la cuarta representa el estado de la versiéon (Alfa,
Beta, RC).
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A continuacién estructura de liberacién del
software:
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RECOMENDACION DE NORMA TECNICA
"DESARROLLO DE LA INFRAESTRUCTURA
DE DATOS ESPACIALES (IDE)"

PROLOGO

Esta Recomendacion de Norma Técnica asociada al
tema del Desarrollo de la IDE, contempla las
especificaciones técnicas que podran considerarse para el
desarrollo, implementacién y produccion de la IDE, con
finalidad de impulsar la Gestion Gubernamental
enmarcada en un modelo eficiente y de calidad.

La finalidad de abordar este tema en la presente
Recomendacion de Norma Técnica es asegurar la
comunicacién entre los nodos (instituciones) que
forman parte de la IDE Nacional, de manera que
contribuya con el acceso remoto, consulta e
intercambio de informacion geoespacial entre los
Organos y Entes de la Administracion Publica, y que
no existan inconvenientes para la lectura de la dat
con la finalidad de permitir el acceso rapido vy
oportuno a un conjunto de recursos y servicios que
ofrece el Estado Venezolano, bajo una estructura
uniforme y  sin  condicionamientos  sobre la
herramienta utilizada, asi como el cumplimiento de
requisitos estipulados en el marco legal vigente y
establecido en el Decreto N° 3.390 de Fecha 23 de
diciembre de 2004,
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publicado en la Gaceta Oficial de la Republica Boliv ariana de
Venezuela N°38.095 de fecha 28 de diciembre de 2004.
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1 OBJETO Y CAMPO DE APLICACION
1.1 Generalidades

Esta Recomendacién de Norma Técnica sugiere los
parametros y acciones minimas, que deberian considerar
los Organismos del Estado Venezolano que generen
informacion geoespacial, con la finalidad de regular y
asegurar la comunicacién entre ellos, bajo la platafor ma
de Software Libre.

1.2 Aplicacion

Las especificaciones descritas en esta

Recomendacion de Norma Técnica podran ser aplicadas

por todos los Organos y Entes de la Administracion
Publica, que generen informacion geoespacial, a los fin es
de mantener una estructura uniforme e interoperable q ue
permita brindar a todos los ciudadanos y ciudadanas el
acceso rapido y oportuno a los recursos y servicios que
ofrece el Estado Venezolano.

2 RECOMENDACIONES
2.1 Principios Generales

Todo Organo y Ente de la Administracion Publica que
genere informacion geoespacial deberia cumplir con | as
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siguientes  especificaciones; se  exceptuarda aquella
informaciéon que por su impacto institucional, se conside re
sensible:

2.1.1 Procesamiento y disponibilidad visual o
publicacion de la informacion geoespacial.

2.1.2 Distribucibn de la informacién geoespacial
actualizada periddicamente a todos los usuarios a trav és de
internet o intranet, ademas considerar que esté disponib le
para usuarios que se desplazan en distintos lugares y
utilizan dispositivos méviles o portatiles.

2.1.3 Uso de un servidor que proporcione datos
geoespaciales en el entorno del Software Libre; éste deb eria
facilitar la disponibilidad de informacion para todos los
usuarios con independencia de las aplicaciones en uso.

2.1.4 Asegurar la integridad de los datos, gestion y
acceso a grandes volumenes de informacion geoespacial.

2.1.5 Estructuras claramente definidas para

documentar la informacion geoespacial, lo que implica la
generacion y publicacion de los metadatos asociados; seg an
las directrices emanadas por el organismo competente en
materia de informacion geogréafica del Estado venezola no.
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2.1.6 Mantener un inventario actualizado de los
datos que genere y/o procese; de acuerdo con las
politicas que establezca el organismo rector en
materia de informacion geografica del Estado
Venezolano.

2.1.7 Para el disefio de la base de datos geoespacial
de la IDE se recomienda  considerar las siguientes
acciones:

a) Disefio adaptado a las necesidades del usuario de
la organizacibn pero con una vision global para
aprovechamiento de la informacién por otras institucio nes
y personas.

b) Asegurar la integridad de la informacion.

c) Garantizar la actualizacion de la informacion
geoespacial.

d) Flexibilidad para facilitar el trabajo a realizar
por las aplicaciones en uso.

e) Unicidad de disefio, lo que implica que las
aplicaciones puedan utilizar la misma base de datos.
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2.2 Procedimientos para la Publicacion de
Mapas

Los Organos y Entes de la Administracion Publica

podran hacer la difusion de la informacién geoespaci al via
servicios Web interoperables, asi como la publicacion d e
un visualizador de la cartografia del ambito territo rial de

su competencia.

También deberian permitir que los mapas publicados,
sean compatibles con cualquiera de los estandares pu-
blicados en la IDE Nacional; éstos deberian tener su
respectiva leyenda y escala grafica insertada para fac ilitar
su comprension por parte de todos los usuarios que asi lo
requieran.

Asimismo todos los Organismos del Estado
Venezolano, deberian considerar el uso de la
especificacion GML (Geography Markup Language), segun
se expresa en la Norma ISO 19136:2007, titulada en su
idioma original “Geography Information — Geography
Markup Language (GML)" a objeto del intercambio y/o
suministro de mapas.

2.3 Entorno de Interoperabilidad

Todo Organo y Ente de la Administracion Publica
Nacional que genere informacion geoespeacial,
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via servicios Web interoperables, asi como la publicacié n de
un visualizador de la cartografia del &mbito territor ial de su
competencia deberd asegurar la comunicacion e
intercambio de datos y procesos heterogéneos; lo que no
implica el uso de todos en conjunto. En consecuencia:

2.3.1 Podran considerar la especificaciéon WFS 1.1.0
titulada en su idioma original “Web Feature Service (WFS)
Implementation  Specification”, de acuerdo con la
publicacién emitida por la organizacién OGC en fecha 12
de febrero de 2006, ya que permite la consulta y
recuperacion de informacion geoespacial vectorial.

2.3.2 Podran considerar la especificacion WMS 1.1.1

titulada en su idioma original “Web Map Service (WMS )
Implementation Specification”, segun publicacién 1.1 A
efectuada por la organizacion OGC en fecha 16 de en ero

de 2002, para producir mapas espaciales de forma
dinamica.

2.3.3 Podrdn tomar en consideracion la
especificacién SFS 1.1.0 titulada en su idioma orig inal
“Implementation Specification for Geographic
Information — Simple feature Access (SFS)”, en
concordancia con documento publicado por la OGC en
fecha 22 de noviembre de 2005, ya que permite el
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acceso y almacenamiento de datos en funcién de las
bases de datos relacionales, de modo que éstos puedan
ser usados por otras aplicaciones geoespaciales.

2.3.4 Podran tomar en  consideracion la
especificacion CSW 2.0.0 titulada en su idioma origin al
“Web Service Catalogue (Csw) Implementation
Specification” como se describe en el documento
publicado por la OGC en fecha 20 de mayo de 2005, a
objeto de facilitar la blsqueda y recuperacion de
informacion en distintos sistemas a través de una misma
interfaz.

2.3.5 Es conveniente cosiderar el protocolo Z 39.50,
tal como se especifica en el documento ANSI/NISO Z39.50-
2003 titulada en su idioma original: “Information Re trieval
(239.50): Application Service Definition and Protocol
Specification” a los fines del intercambio, uso, manej oy
recuperacién de recursos distribuidos, en distintas bases
de datos desde un mismo punto de acceso.
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RECOMENDACION DE NORMA TECNICA
"APROPIACION SOCIAL DEL CONOCIMIENTO
EN PROYECTOS DE TECNOLOGIAS DE
INFORMACION"

PROLOGO

Esta Recomendacion de Norma Técnica asociada al
tema de la Apropiacion Social del Conocimiento, estab
los requerimientos y lineamientos que deberian ser
considerados para la transferencia de tecnologia y el
aprendizaje social en el area de Tecnologias de
Informacién Libres, avanzando hacia una Sociedad de
Informacién y del Conocimiento basada en principios d
inclusion social y desarrollo sostenible.

La Apropiacion Social del Conocimiento (ASC)
constituye una meta politica que busca la asimilacion
adaptacién del conocimiento tanto a nivel local como
nacional, mediante la transferencia de tecnologia y |
formacion del talento humano en el ambito operativo
técnico, profesional y cientifico. Esta meta deberia
lograrse a partir de la implementacion de proyectos d
desarrollo especificos de TI, derivados de acuerdos y
convenios interinstitucionales que suscribe cualquier
organismo del Estado venezolano con los actores de la
comunidad tecnoldgica nacional. La estrategia plante
a través de la ASC es la conversion de los procesos de
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adquisicién de soluciones tecnolégicas, en procesos de
transferencia tecnol6gica, con el consecuente desarroll
fortalecimiento de las capacidades de los Organos y Ente
de la Administracion Publica.

La finalidad de abordar este tema en la presente
Recomendacién es impulsar, acompafar y promover la
generacion y transferencia de conocimiento por parte

proyectos tecnoldgicos.

1 OBJETO Y CAMPO DE APLICACION
1.1 Generalidades

La presente Recomendacion de Norma Técnic
establece los requisitos y lineamientos que deberan
considerados como marco de regulacion para garantiz
los procesos de transferencia tecnolégica, asi como
aprovechamiento y apropiacién de los conocimientos
gue se generen como parte de la implementacidon de
proyectos dirigidos a proveer soluciones de TI Libr
que lleven adelante cualquiera de los Organos y Ent
de la Administracion Publica Nacional de la Republi
Bolivariana de Venezuela.

de las
Unidades Productivas a los distintos actores de los

a
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1.2 Aplicacion

Los elementos descritos en esta Recomendacion de
Norma Técnica, deberian ser aplicados por todos los
Organos y Entes de la Administracion Publica del Estado
venezolano, que adquieran productos o servicios de los
actores de la comunidad tecnoldgica nacional, a fin
garantizar la transferencia tecnolégica plena y la
apropiacion del conocimiento por los actores involucr
en los proyectos tecnolégicos.

2 ANTECEDENTES

Existen algunos precedentes en Venezuela en cuanto
al tema de la transferencia tecnoldgica y la apropiaci
social del conocimiento, tal como se menciona a

continuacion:

» En junio de 2008, se cred la Comision Presidencial
para Apropiacion del Conocimiento, mediante Decreto
presidencial N° 6148. con el objeto de revisar y evalu
todos los proyectos que involucren transferencia
tecnologica, ademas del desarrollo de un proceso de
formacién del talento humano en el area relacionada

el proyecto.
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» Comisién Presidencial para la Supervision de
Contratos de Transferencia Tecnoldgica, Asistencia
Técnica, Uso de Marcas y Patentes. Creada por el Ejecu tivo
Nacional, mediante decreto N° 4994 para que se
encargara de evaluar los contratos y su ejecucion.

» Convenio Andrés Bello (CAB): Creado en virtud del
Tratado suscrito en Bogota el 31 de enero del970,
sustituido en 1990, con caracter de Tratado Publico
Internacional, por Bolivia, Colombia, Chile, Ecuador , Peri y
Venezuela, posteriormente adhirieron a Panama (1980) ,
Espafia (1981), Cuba (1998), Paraguay (2000), México
(2005) y Republica Dominicana (2006), con la finalida des
contribuir a ampliar y fortalecer el proceso dinamico de la
integracion de los Estados en los ambitos educativo,
cientifico-tecnolégico y cultural.

3 RECOMENDACIONES
3.1 Generales
Todo Organo y Ente de la Administracion Publica

deberia impulsar la apropiacién social del conocimien toy
garantizar la tranferencia tecnologica plena en los a cuer-
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dos y convenios suscritos con los actores de la comunidad
tecnoldgica nacional en los Proyectos de TI. Para el lo, es
conveniente afianzar las siguientes acciones:

3.1.1 Publicar toda la informacién que se genere,
producto del proceso de transferencia tecnolégica, en un
sitio informativo o0 en un repositorio asignado por el E nte
encargado del proyecto.

3.1.2 Transferir conocimiento y habilidades a los
sectores educativo, publico, privado y comunidades e
impulsar la innovacion.

3.1.3 Impulsar e incentivar el desarrollo,
investigacién, formaciébn y capacitacion de los
involucrados en el proceso de transferencia tecnolégica

3.1.4 Garantizar la asignacion de recursos para el
soporte 'y mantenimiento de la solucién tecnolégica
implementada, todo esto en el marco de un modelo de
sustentabilidad.

3.1.5 Garantizar prioritariamente el uso de
Software Libre y estandares abiertos, en el caso de
desarrollo de aplicaciones informéticas, prestacion de
servicios, adquisicidon de bienes, productos o cualq uier

otro tipo de contratacibn o cooperacion, en fiel
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cumplimiento al Decreto N° 3390, publicado en la
Gaceta Oficial N° 38.095 de fecha 28 de diciembre d e
2004.

3.2 Fases para la Apropiacion Social
del Conocimiento

Todos los 6rganos y entes de la Administracion
Pablica, como parte de la implementacion de
proyectos tecnolégicos, deberian ejecutar fases de
diagnodstico, dimensionamiento y conceptualizacion,
desarrollo e implementacibn en el marco de la
conceptualizacién, de la apropiacién social del con oci-
miento, mediande la aplicacion de los siguientes
lineamietos.

3.2.1 Fase 1. Diagnoéstico

3.2.1.1 Identificar las necesidades de tecnologia de
informacion existente en el organismo, involucrando pa ra
ello al personal técnico y funcional.

3.2.1.2 Identificar las unidades receptoras que
potencialmente estan en la capacidad de asimilar el
conocimiento tecnolégico inherente a la solucidon de
tecnologia de informacién requerida por el organism o}
y que realizaran el acompafiamiento a la unidad
cedente desde el inicio del proyecto.
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3.2.1.3 Identificar las unidades cedentes que
potencialmente estan en la capacidad de proveer la

solucion tecnolégica y que responden a los requisit 0s
técnicos, legales y fiancieros estipulados en la le y de
Contrataciones Publicas del Estado Venezolano, la L ey
Orgénica de Ciencia, Tecnologia e Innovacion y los
requisitos internos estipulados por el Organo o Ent e
contratante.

3.2.14 Realizar un diagnéstico preliminar de la

situacién antes de la implementacion de la solucion,
donde se involucre a los usuarios o beneficiaros de la
solucion tecnolégica, con la finalidad de tener un pu nto de
comparacion que ayude a medir el impacto de la
transferencia tecnoldgica.

3.2.15 Identificar los actores claves involucrados
en el en el proceso de transferencia de tecnologia.

3.2.2 Fase 2. Dimensionamiento y Conceptualizacién

3.221 Planificar el proyecto de transferencia
tecnologica para la apropiacion social del conocimie nto
con las respectivas acciones preventivas y correctivas,
gue permitan medir y hacer seguimiento de manera
especifica, al conocimiento objeto de transferencia.
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3.2.2.2 Agregar al plan general entre ambas par-
tes, al inicio del proyecto: los actores involucrado s en
el proceso de transferencia de tecnologia, las
estructuras de interrelacion e intermediacion de la
transferencia de tecnologia, los instrumentos
dinamizadores de la transferencia de tecnologia y | 0s
planes de formacién, capacitaciéon y seguimiento.

3.2.2.3 Establecer planes de capacitacion, que
permitan asegurar un proceso de transferencia y
asimilacion del conocimiento de los involucrados. Se

deberia contemplar la capacitacién técnica, funciona lyla
entrega de material educativo correspondiente para | a
transferencia tecnolégica. El material educativo con sidera

los aspectos que se indican a continuacion:

3.2231 Disefio instruccional: Descripcién,
objetivos, propdsitos o elementos directrices, indice de
contenidos, plan de formacion (resumen del curso,
cronograma, objetivos, contenidos, estrategias,
actividades, evaluaciones, mddulos o secciones, duracion
y perfil del participante).

3.2.2.3.2 Tipos de materiales educativos:
manuales, videotutoriales, presentaciones multime-
dia, guia del instructor, requerimientos técnico pa ra
su puesta en marcha, contenidos digitales, guias
rapidas de solucion de problemas, entre otros.
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3.2.2.3.3 Definir y presentar un instrumento de
evaluacion a ser usados para medir el conocimiento
transferido a cada participante al final de cada curso

3.2.3.34 Materiales de soporte y ayuda: se
recomienda proporcionar este tipo de materiales para
que estén disponibles en linea con todas las
funcionalidades explicadas de forma detallada, dirigid aa
los usuarios funcionales y técnicos.

3.2.2.3.5 Idioma: Es conveniente que todo el texto
incluido en el material educativo sea desarrollado en el
idioma castellano, adecuando aquellas palabras que no
formen parte del uso cotidiano utilizado en Venezuel a.

3.2.2.3.6 Formatos: Se recomienda que todos los
documentos sean entregados en fisico y digital, en los

formatos establecidos en la Gaceta Oficial de la Repub lica
Bolivariana de Venezuela N° 39.109 de fecha 29 de ener 0
de 2009.

3.2.2.4 Establecer planes de seguimiento, que
permitan verificar el desarrollo y avance del proceso de
transferencia tecnoldgica a lo largo del proyecto. A tr avés
de estos planes se deberia:

3.2.24.1 Comprobar que los plazos inicialmente
fijados para el desarrollo de las actividades previstas, sean
ejecutados.
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3.2.2.4.2 Crear y documentar todos los procesos
de la transferencia tecnoldgica que conlleven a la
apropiacion social del conocimiento.

3.2.2.4.3 Supervisar las actividades planificadas
y actualizar el plan de trabajo de capacitacion,
cuando lo amerite.

3.2.2.4.4  Supervisar y asegurar el cumplimiento de
los contenidos de cada curso para los usuarios finales y
usuarios técnicos.

3.2.2.45 Programar actividades periédicas durante
la ejecucion del proyecto que contemple talleres, ch arlas,
cursos, entre otras.

3.2.2.4.6  Garantizar la logistica y el espacio fisico
para los diferentes planes de capacitacion planificados.

3.2.2.4.7 Asegurar la inclusion de los usuarios
técnicos, en caso que apliqgue, en las actividades de
implantacion, adaptacion y personalizacién de las solu cio-
nes.

3.2.24.38 Asegurar la inclusion de los usuarios
finales en las pruebas funcionales y pruebas de instalaci on.
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3.2.2.4.9 Definir indicadores de transferencia
tecnoldgica, claros y concretos que permitan medir
cuantitativamente, previa definicién y alcance conce ptual,
el impacto social y econdmico producido en un sector
determinado, como resultado de la implementacion de
una solucién tecnolégica especifica.

3.2.2.5 Solicitar a las posibles unidades cedentes
que su plan de trabajo incluya: actividades, cronogram a
de trabajo, roles y responsabilidades, entregables, para
cumplir de manera satisfactoria las acciones planificadas.

3.2.2.6  Establecer acuerdos de servicio desde el
inicio del proyecto, que incluyan tres niveles que s eran
definidos de acuerdo a la solucién a implementar; éstos
son baésico, medio y avanzado. Asimismo deberian
contemplar: contactos, tiempos de atencién, promedio de
fallas y escalamiento inmediato al siguiente nivel.

3.2.2.7 Garantizar la inclusién y participacion activa
de las unidades receptoras en todas las actividades
inherentes al proyecto.

3.2.2.8 Definir estrategias que permitan garantizar
la inclusién de un conjunto de personas en los planes de
formaciébn 'y capacitacion, de manera que éstas

transfieran el conocimiento adquirido al resto del equi po
del proyecto o a quien el Ente solicitante de la solu cion
designe.
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3.2.2.9 Conformar mesas de negociacion entre las
instituciones y  organizaciones involucradas, para
establecer acuerdos claros que garanticen la
transferencia tecnolégica y adecuada apropiacion socia
del conocimiento.

3.2.2.10 Posterior a la contratacion de la unidad
cedente, se deberian definir cldusulas en el modelo de
contrato de transferencia de tecnologia, especificando
forma clara y precisa el conocimiento de las &reas
técnicas y funcionales a ser transferido.

3.1.3 Fase 3. Desarrollo e Implementacion de la
Solucién Tecnoldgica

Se recomienda a todo Organo y Ente de los Poderes
Publicos de Estado Venezolano como unidad receptora,
solicitar a las unidades cedentes de la solucion
tecnoldgica la disposicion de:

3.2.3.1 Un espacio de prueba o laboratorio de
prueba para la transferencia tecnoldgica, donde los
usuarios técnicos y funcionales involucrados en el
proyecto realicen la parametrizacidon, pruebas,
adaptacion 'y modificacion de la aplicacion
tecnolégica hasta lograr que se adapte a los
requerimientos definidos.
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RECOMENDACION DE NORMA TECNICA
"CARACTERISTICAS TECNICAS DE LA
PLATAFORMA DE SERVICIOS INFORMATICOS
BASICOS"

PROLOGO

A continuacion se presenta la Recomendacion de
Norma Técnica asociada a las "Caracteristicas Técnica de
la Plataforma de Servicios Informéticos Basicos", que
establece las especificaciones técnicas que deberian

considerarse en la plataforma tecnolégica a la hora d e su

instalacién, implementacion y mantenimiento, con la
finalidad de impulsar la Gestion Gubernamental
enmarcado en un modelo eficiente, de calidad vy
sustentable.

La plataforma de servicios informaticos constituyen

uno de los principales instrumentos que apoyan la gesti on
de las instituciones mediante el manejo de grandes
volimenes de datos necesarios para la toma de
decisiones y la implementacion de soluciones para la
prestacion de servicios agiles y de gran alcance.

Con el proposito de coadyuvar con ese marco de
control y procurar una mejor gestion de dichas tecnol ogias

por parte de las instituciones del Estado, la presente
Recomendacion se constituye en una normativa mas
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ajustada a la realidad y necesidad de nuestro ambito
tecnoldgico actual, para la gestion y el control de | as
tecnologias de informacion.

1 OBJETO Y CAMPO DE APLICACION

1.1 Generalidades

Esta Recomendacion de Norma Técnica establece los

principios fundamentales que deberian ser considerados
como aspectos basicos para la implementacion de la

plataforma de servicios informaticos de cualquier Orga no
o Ente de los Poderes Publicos de la Republica Bolivari ana
de Venezuela, todo esto enmarcado por lo establecido e n

el Decreto N° 3.390 publicado en la Gaceta Oficial N°
38.095 de fecha 28 de diciembre de 2004.

1.2 Aplicacion

Los elementos descritos en esta Recomendacion de
Norma Técnica pueden ser aplicados por todos los
Organos y Entes del Poder Publico, a los fines de manten er
una estructura uniforme en su plataforma tecnoldgica qu e
que permita a todos los ciudadanos el acceso rapido y
oportuno a los recursos y servicios que ofrece el Estado
venezolano.
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2 RECOMENDACIONES
2.1 Condiciones Generales

Todo Organo y Ente de la Administracion Publica
deberia implementar una plataforma tecnolégica que
cumpla con:

2.1.1 Establecer politicas asociadas al uso correcto
de la plataforma a nivel de seguridad (accesos,
permisologia, autenticacién, entre otros), asi como el
cumplimiento de la Resolucion 320 del Ministerio de
Ciencia y Tecnologia publicada en Gaceta Oficial el 02 de
Enero de 2006.

2.1.2 .Generar los productos y servicios de
tecnologia de informacion de conformidad con los
requerimientos de sus usuarios con base en un enfoque
de eficiencia y mejoramiento continuo.

2.1.3. Responder adecuadamente a las amenazas
gue puedan afectar la gestion de la plataforma de
servicios, mediante una gestién continua de riesgos que
esté integrada a los planes actuales de recuperacion y
seguridad de la informacién.
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214 Garantizar de manera razonable, la
confidencialidad, integridad y disponibilidad de Ila
informacion, lo que implica protegerla contra uso,
divulgacién o modificacién no autorizados, dafio o pér dida.

2.1.5 . Mantener la integridad de los procesos de
implementacibn y mantenimiento de software e
infraestructura tecnoloégica y evitar el acceso no
autorizado, dafio o pérdida de informacion.

2.1.6 . Mantener una continuidad razonable de sus
procesos; su interrupcion no deberia  afectar
significativamente a sus usuarios.

2.1.7. Optimizar la integracion, uso y
estandarizacion de sus sistemas de informacion de
manera que se identifique, capture y comunique, en fo rma
completa, exacta y oportuna, soélo la informacién que su S

procesos requieren.
2.1.8. Mantener una perspectiva clara del estado del

arte en materia tecnoldgica, asi como de la tendenc ia de
las Tecnologias de Informacion Libres.
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2.2 Implementacion de la Plataforma de
Servicios Informaticos

Todo Organo y Ente de la Administracion Publica
deberia implementar y mantener las tecnologias de
informacion requeridas en concordancia con su marco
estratégico, planificacion, modelo de arquitectura de
informacion e infraestructura tecnoldgica. Para esa

implementacién y mantenimiento podra adquirir, instal ar
y actualizar la infraestructura necesaria para soportar las
aplicaciones informaticas de conformidad con los modelo S

de arquitectura de informacion e infraestructura
tecnolégica y demas criterios establecidos por la
organizacion.

2.3 Caracteristicas Técnicas de la Plataforma
de Servicios Informéaticos

Todo Organo y Ente de la Administracion Publica
deberia implementar y mantener una plataforma

informética que contemple los siguientes servicios: Corre o]
de Contenido, DNS, DHCP, LDAP, Servicio de Impresion,
Servicio de Archivo, Seguridad, Respaldo y Recuperaci on,

NTP, Distribucién de Configuraciones. Es conveniente que
los servicios informaticos posean las caracteristicas que
se enuncian a continuacion:

103



2.3.1 . Caracteristicas Técnicas de la plataforma
de Correo electronico

a) Poseer sistema de filtrado de correos no
deseados (SPAM).

b) Acceso de lista negras de remitentes.

c) Permitir implementar acciones a los mensajes de
correo electrénico de acuerdo a la clasificacion dese ada:
eliminar, rechazar mensajes.

d) Manejo de filtros bayesianos.

e) Manejo de cuotas de almacenamiento de buzon.

f) Manejo de IMAP seguro (cifrado).

g) Opciones de configuracién de listas grises.

h) Bloqueo de remitentes.

i) Manejar lista de control de acceso.

j) Permitir frases y bloqueo de frases.

k) Permitir enviar mensaje a grupos de personas
utilizando listas de correo electrénico.
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[) Seguimiento exacto y en tiempo real de los
resultados de las acciones emprendidas por el servidor de
correo (LOGS).

2.3.2 .Caracteristicas Técnicas DNS

a) Recibir y resolver peticiones relacionadas con el
sistema de nombres.

b) Traducir su nombre de dominio en una direccion IP

¢) Traducir de direccion IP a nombre de dominio.

d) Asignar nombres a todas las maquinas de una red
y trabajar con nombres de dominio en lugar de
direcciones IP.

e) Permitir la transferencia de Zona y el soporte de
transferencias de zona incremental (IXFR), donde un
servidor de nombres solo descargue las porciones
actualizadas de una zona modificada en un servidor de
nombres maestro. El proceso de transferencia estandar
requiere que la zona completa sea transferida a cada
servidor de nombres esclavo hasta por el cambio mas
pequefio.

f) Permitir la integracién con DHCP.
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g) Atender a las peticiones hechas por los distintos
programas que acceden a Internet y resolver la direccio n
IP asociada al dominio consultado.

h) Compatibilidad con normas RFC (Peticiones de
comentarios) producidas por el Grupo de Trabajo de
Ingenieria de Internet (IETF).

i) Integracion con LDAP.

i) Interoperabilidad con otras implementaciones del
servidor DNS.

k) Vistas mdltiples, a través del uso de la declaracion
"view" en "named.conf’. BIND puede presentar
informacion  diferente  dependiendo de quién esté
realizando la peticion.

[) Soporte de numero de métodos diferentes para
proteger la actualizaciéon y zonas de transferencia, e n los

servidores de nombres maestro y esclavo.

m) Permitir firmar con caracteres criptogréaficos
zonas con una clave de zona, a través de DNSSEC.
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n) Permitir que una transferencia desde el
maestro al esclavo sea autorizada sélo después de
verificar que una clave secreta compartida existe e n
los servidores maestro y en el esclavo, utilizando TSIG.

fi) Soporte de TKEY.

2.3.3 .Caracteristicas Técnicas DHCP

a) Proporcionar configuracion de forma dinamica a
través de un servidor del protocolo. Se deberia

proporcionar los siguientes datos: direccion IP, mascara d e
red, direccién de broadcast, caracteristicas del DNS, en tre
otros.

b) Acelerar y facilitar la configuracion de
ordenadores en la red local, evitando en gran medida los
posibles errores humanos.

c) Configurar un Gnico servidor para entregar
nameros IP para clientes de red.

d) Disminucion de las tareas administrativas,
eliminacién de conflictos de red y direcciones duplic adas.

e) Proveer una configuracion robusta, estable,
confiable.
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2.3.4 .Caracteristicas Técnicas LDAP
a) Permitir el acceso a un servicio de directorio
ordenado y distribuido para realizar consultas en un

entorno de red.

b) Consolidar informacién para toda la organizacion

dentro de un repositorio central usando para ello el LDAP,
dado que éste soporta la Capa de Conexién Segura (SSL )
y la Seguridad de la Capa de Transporte (TLS), adema s de

que se pueden proteger los datos confidenciales.

c) Soportar un nimero de bases de datos
administrativas en las que se guarden directorios. Esto
permite que los administradores tengan la flexibilidad
para desplegar la base de datos mas indicada para el ti po
de informacion que el servidor tiene que diseminar.

d) Configuracion de servidor de replicacion.

e) Soporte LDAPv3 — OpenLDAP soporta la Capa de
Autenticacion y Seguridad (SASL), la Seguridad de | a Capa
de Transporte (TLS) y la Capa de Conexion Segura (SS L),
entre otras.

f) LDAP sobre IPC — OpenLDAP se puede comunicar
dentro de un sistema usando Comunicacién Interproceso
(IPC), lo que mejora la seguridad al eliminar la nece sidad
de comunicarse a través de la red.
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g) Soporte LDIFvl — Provee compatibilidad
completa con el formato de intercambio de datos,
Data Interchange Format (LDIF) version 1

2.3.5 .Caracteristicas Técnicas Servicio de Impresion

a) Gestionar los trabajos y tareas de impresion.

b) Soporte de impresion de red utlizando el
Protocolo estandar de Impresion en Internet (IPP)

c) Soporte de procesamiento PPD.

d) Permitir la auto-deteccién de impresoras de red.

e) Disponer de una herramienta basada en Internet
para la configuracion y administracion.

f) Permitir segmentacién por grupo de usuarios.

g) Manejar asignacion de cuotas de impresion.

2.3.6 .Caracteristicas Técnicas Servicio de Archivo

a) Compartir archivos entre ordenadores de una
misma red local.
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b) Implementacién de cddigo abierto usando el
protocolo NFS

c) ldentificar e Implementar mecanismo de
seguridad.

2.3.7 .Caracteristicas Técnicas Seguridad
Cortafuegos (Firewall)

a) Definir politicas de seguridad claramente
especificadas, de acuerdo a sus sistemas y servicios de

red, sélo el tréfico definido en estas politicas es perm itido.

b) Identificar e implementar mecanismo de
seguridad.

c) Todo el trafico de la red desde adentro hacia
afuera, y viceversa, debe pasar a través de él.

d) Poder definir filtrado de paquetes: entrada y
salida.

e) Bloqueo de puertos.

f) Politica por defecto en DROP, (Bloqueado solo
permito los accesos validos)
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2.3.8 . Caracteristicas Técnicas Respaldo

y Recuperacion
a) Definir politicas de respaldo y recuperacion.
b) Administracién centralizada del servicio.
c) Disponer de un catalogo centralizado.

d) Programacion interna para ejecucion automatica
y simultanea de trabajos por prioridades.

e) Permitir la administracion y supervision de todos

los trabajos.
f) Flexibilidad a la hora de definir qué respaldar.

g) Permitir la recuperacion de informacion en
cualquier punto del tiempo.

h) Garantizar optimizacién de ancho de banda.

i) Permitir respaldos completos, diferenciales e

incrementales.

j) Permitir copiar y restaurar ficheros dafiados o

perdidos.

k) Permitir comunicaciones encriptadas.
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2.3.9 Caracteristicas Técnicas NTP

a) Permitir sincronizacion con servidores de horas de
otros proveedores.

b) Permitir la requisicion de hora local a sistemas
clientes.

c) Compatible con SNTP

2.3.10. Caracteristicas Técnicas Servicio de
Distribucién de Configuraciones

a) Actualizacion de paquetes de forma centralizada.
b) Correlacion en las versiones y paquetes instalados.

c) Distribucion de configuraciones a mudltiples com-
putadoras.

d) Soporte de comunicacion cifrada.

2.4  Administracibn 'y Operacibn de la
Plataforma

Todo Organo y Ente de la Administracion Publica
deberia mantener la plataforma tecnolégica en
Optimas condiciones y minimizar su riesgo de fallas
para ello tendra que considerar:
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a) Establecer y documentar los procedimientos y las
responsabilidades asociadas con la operacién de Ila
plataforma.

b) Contar con un sistema de monitoreo que le
permita la visualizacion en tiempo real de Ia
disponibilidad, capacidad, desempefio y uso de la
plataforma, asegurar su correcta operaciéon y mantener un
registro de sus eventuales fallas.

c) ldentificar eventuales requerimientos, establecer
planes para su satisfaccion y garantizar la oportuna
adquisicion de recursos de tecnologia de informacion
solicitados, tomando en cuenta la obsolescencia de la
plataforma, contingencias, cargas de trabajo y tenden cias
tecnoldgicas.

d) Controlar la composicion y cambios de la
plataforma y mantener un registro actualizado de su s
componentes (equipos y aplicaciones informaticas),
custodiar adecuadamente las versiones de las
aplicaciones informaticas y realizar verificaciones
fisicas periédicas.

e) Controlar la ejecucién de los trabajos mediante su
programacion, supervision y registro.
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f) Mantener separados y controlados los ambientes
de desarrollo y produccién.

g) Brindar el soporte requerido a los equipos
principales y periféricos.

h) Controlar los servicios e instalaciones realizadas
por terceros.

2.5 Seguridad de la Plataforma

a) Definir formalmente y efectuar rutinas de
respaldo, custodiar los medios de respaldo en ambientes
adecuados, controlar el acceso a dichos medios vy
establecer procedimientos de control para los procesos d

restauracion.

b) Disponer de una herramienta que permita a los
administradores de la plataforma ejecutar programas con
los privilegios de seguridad de otro usuario de manera

segura.
c) Garantizar el acceso remoto a los servidores,

mediante sesiones seguras a través de canales cifrados,
con la posibilidad de definir puertos de accesos aleator
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3 REFERENCIAS

[1] Decreto N° 3390, publicado en Gaceta Oficial N°
38.095 de fecha 28 de Diciembre de 2004.
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RECOMENDACION DE NORMA TECNICA
"REQUISITOS BASICOS PARA LA
IMPLEMENTACION Y/O ADECUACION DE

CENTROS DE PROCESAMIENTO DE DATOS"

PROLOGO

Esta Recomendacion de Norma Técnica asociada al
tema de los Requisitos Basicos para la Implementacion y/o
Adecuacion de Centros de Procesamiento de Datos,
establece las especificaciones técnicas que podran
considerarse para mantener el correcto funcionamiento de
estos espacios, garantizando el resguardo de la
informacion, con la finalidad de impulsar la Gestidon
Gubernamental enmarcada en un modelo eficiente, de
calidad y sustentable.

La finalidad de abordar este tema en la presente
Recomendacién de Norma Técnica es promover la
adecuacion de los Centros de Procesamiento de Datos de
los Organos y Entes de la Administracion Publica,
consiguiendo la infraestructura idénea para el manejo ,
almacenamiento y administracion Optima de volimenes
de datos.
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1 OBJETO Y CAMPO DE APLICACION
1.1 Generalidades

Esta Recomendacion de Norma Técnica establece
los lineamientos basicos necesarios para el disefio,
instalacion y/o adecuacién de los Centros de
Procesamiento Datos de cualquier Organo o Ente de | a
Administracion Publica de la Republica Bolivariana de
Venezuela, todo esto enmarcado por lo establecido en
el Decreto N° 3.390 publicado en la Gaceta Oficial N°
38.095 de fecha 28 de diciembre de 2004.

1.2 Aplicacion

Los elementos descritos en esta Recomendacion de
Norma Técnica deberian ser aplicados por todos los
Organos y Entes de la Administracion Publica, a los fines
de mantener una estructura uniforme en los Centros de
Procesamiento de Datos, que permita disponer de
ambientes seguros y confiables para el resguardo de la
informacion.

2 RECOMENDACIONES

2.1 Requisitos Fundamentales

Con el propésito de asegurar la implementacion y/o
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adecuacion integral de los Centros de Procesamiento
Datos de cualquier Organo y Ente de la Administraci
Pablica podra considerar los siguientes requisitos:
seguridad, disponibilidad, escalabilidad, acceso vy
administracion.

En este sentido se establecen los siguientes pardme-
tros:

2.2 Consideraciones de Infraestructura,
Refrigeracion, Control de Temperatura y Humedad.

2.2.1. Acceso redundante al edificio por vias
separadas, en lo posible con un espacio exclusivo para e
centro de datos, con distribucion adecuada entre
columnas que optimicen la dimension disponible para eq
pos.

2.2.2 \Verificar que los materiales de construccion
del sitio sean incombustibles y que las paredes
perimetrales sean de concreto o ladrillo de manera qu
provean la mayor seguridad.

2.2.3 Verificar el cumplimiento del cddigo
internacional de construccion V-N para corroborar su
adecuacion e idoneidad en relacién a su infraestructur
fisica, sistemas de incendio, separacion de espacio,
caracteristicas de disponibilidad y funcionalidad.
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2.2.4 Se recomienda evitar que el edificio o
lugar de ubicacién del Centro de Procesamiento de
Datos, tengan otros inquilinos que se dediquen a
actividades industriales.

2.2.5 Considerar una altura de hasta cuatro metros

para albergar la totalidad de la instalacion del Cent ro de

Procesamiento de Datos.

2.2.6 Existencia de un sitio (muelle) destinado para
la descarga de equipos.

2.2.7 Es conveniente que la ubicacion del Centro de
Procesamiento de Datos se encuentre a una distancia
considerable de fuentes de radiaciones electromagnétic
y de radiofrecuencia.

2.2.8 La ubicacion del Centro de Procesamiento de
Datos deberia estar por encima de los niveles de agua. N
es recomendable instalar sistemas criticos en los sétanos;
ni tampoco ubicar la sala de alojamiento por debajo
salas con tuberias de agua.

2.2.9 La sala deberia estar disefiada en torno a un
sistema de suelo técnico por el que pueda llevarse todo
cableado necesario, segln lo estipulado en la norma TIA
942 vigente.
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2.2.10 El suelo técnico no debera tener ningun

elemento susceptible de acumular electricidad estatica y
debe estar conectado a una toma de tierra en el caso d e
ser metélico.

2.2.11 Se recomienda que el acceso a la sala esté
limitado a una sola puerta, la cual deberia permanec er
cerrada y controlada con las medidas de acceso fisico
establecidas por el Organo o Ente.

2.2.12 Las salas del Centro de Procesamiento de
Datos deberian contar con sistemas de aire
acondicionado de precision y su capacidad debe ser
acorde con el tamafio y la cantidad de equipos, que
mantengan una temperatura constante entre 18° y 23°
centigrados. Ademas es conveniente que los equipos de

aire acondicionado cuenten con la suficiente potencia de
ventilacion para disipar todo el calor acumulado en | 0s
racks.

2.2.13 Los equipos de aire acondicionado
deberian estar de manera redundante, para que en la
medida que falle alguno de los equipos, el resto
puedan mantener la temperatura y grado de
ventilacion dentro de los limites.

2.2.14 Los equipos de aire acondicionado
deberan encontrarse ubicados en los laterales d e
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la sala, y tener su salida de aire por la parte inf erior,
inyectando todo el aire frio bajo el suelo técnico.

2.2.15 Cada gabinete con equipos debera tener el

suelo hueco, y contar con una rejilla en el suelo té chico
que permita la salida del aire frio. Esta rejilla deb e tener la
dimension adecuada para permitir el paso del flujo de aire

necesario en funcién de la carga del gabinete.

2.2.16 La sala deber4d contar con sistemas de
control de humedad e interactuar con los equipos de a ire
acondicionado para mantener la humedad de forma
constante a unos niveles entre el 40-55%.

2.2.17 La sala deberia contar con detectores de
agual/inundacién bajo el suelo técnico para detectar
posibles averias de los equipos de aire acondicionado (o
filtraciones del exterior) que pudieran causar grande s de-
sastres.

2.3 Consideraciones Eléctricas
2.3.1 El suministro eléctrico proporcionado a los
racks deberia ser estable y filtrado de picos/caidas de t en-

sién.

2.3.2 Se recomienda que exista al menos 2
circuitos eléctricos independientes por cada rack. El
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fallo en uno de los circuitos no deberia afectar al
suministro proporcionado por el segundo circuito, n i al
resto de los racks.

2.3.3 Cada circuito eléctrico deberia estar
trabajando siempre por debajo del 40 % de su capacid ad.
En caso de fallo de uno de los circuitos, el resto deber ia
tener la capacidad de absorber el 100% de la carga.

2.3.4 Es conveniente verificar la capacidad de las
acometidas eléctricas al edificio, disponibilidad de m& s de
un proveedor (sub-estacion eléctrica) y que el edifici o}
disponga de acometidas eléctricas subterraneas.

2.3.5 Cada equipo deberia contar con doble fuente
de alimentacion, conectada cada fuente de alimentaci on a
uno de los circuitos, de forma que el fallo de una de ellas
no provoque la caida del equipo.

2.3.6 Ambas lineas de alimentacion deberian poseer
sistemas de estabilizacion de corriente.

2.3.7 Es conveniente que al menos una de las lineas
este respaldada por equipos de alimentacion ininterrum pi-

da.

2.3.8 Todo el suministro eléctrico deberia estar a su
vez respaldado por generadores eléctricos diésel.
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2.3.9 Se recomienda verificar que el sistema de
UPS donde se conectaran los equipos cuente con la
capacidad suficiente para soportar la carga, contan do
con redundancia en todos los casos.

2.3.10 Es necesario contar con un sistema de
puesta a tierra adecuado a las necesidades de Ila
infraestructura a implementar.

2.3.11 Todo el cableado eléctrico deberia discurrir
de forma separada del resto de cableado de
comunicaciones (red, telefonia, entre otros) bajo el suelo
técnico.

2.3.12 Para los equipos que lo permitan, se deberia
contar con aplicaciones de apagado del servidor para el
caso de que los sistemas de UPS indiqguen que estan a
punto de agotar sus baterias

2.4 Consideraciones de Telecomunicaciones

2.4.1 Se recomienda disponer de al menos dos
cuartos de entrada de fibra Optica u otro medio de
trasmision que sigan caminos diferentes. Estas
acometidas  deberian terminar en ubicaciones fisicas
distintas de los proveedores.

24.2 Diversos proveedores de servicios de
telecomunicaciones tienen que ofrecer servicios en las
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instalaciones (si es un solo proveedor, deberia ofr ecer
distintos tipos de servicio, de preferencia simétri CO0S).

243 El equipamiento de telecomunicaciones
deberia estar instalado en el area del Centro de
Procesamiento de Datos y no en areas compartidas del edi -
ficio.

244 El cableado deberia estar adecuadamente
canalizado, de acuerdo con las normas y estandares 568-
A, 568-B, 569, 570, 606 y 607, en sus versiones vigentes,
dispuestas por el Instituto Nacional Americano de
Estandares en conjunto con la Asociacién Industrial de
Telecomunicaciones y la Alianza de la Industria
Electronica. Debera estar dedicado a Telecomunicacio nes
y Servicios, no siendo accesible a terceros.

2.5 Consideraciones de Seguridad Fisica

2.5.1 La sala deberia disponer de accesibilidad 24
por 7 por 365, asegurandose el monitoreo de accesos,
estacionamiento y muelle de descarga, resto de zonas co -
munes.

2.5.2 El edificio no deberia estar ubicado en una
zona con riesgo medio de inundaciones o superior (es

decir, frecuencia inferior a 100 afios y altura no meno ra
0,8 m), en areas con riesgos sismicos, u otro tipo de cat as-
trofes.
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2.5.3 Es conveniente que el Centro de
Procesamiento de Datos no esté ubicado en edificios
que puedan resultar afectados por edificios
colindantes durante un terremoto o inundacion.

2.5.4 El edificio no podra ubicarse en los pasillos
aéreos de aeropuertos y como minimo 0,4 Kms. de
aeropuertos, rios, la costa o presas con reservas de agua,
a menos de 0,8 Kms. de autopistas,distanciado a 0,8 Kms.
como minimo de bases militares y con separacién no
inferior de 1,6 Kms. polvorines y fabricas de armament 0.

255 Se recomienda que el edificio o lugar de
ubicacion del Centro de Procesamiento de Datos no se
encuentre adyacente a una embajada extranjera.

256 Se recomienda dejarse por escrito la
proximidad del Centro de Procesamiento de Datos a
estaciones de policia, bomberos y hospitales.

2.6 Consideraciones sobre Control de
Deteccion y Extincién de Incendios.

2.6.1 Las salas del Centro de Procesamiento de
Datos deberian contar con detectores de incendio y co
un sistema de extincion de incendios, que no dafe los
equipos en caso de activacion.
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2.6.2 Los detectores de incendio deberian ser
redundantes y ubicados de forma que cubran toda la
sala. Para méaxima seguridad se recomienda la
existencia de un detector dedicado por cada rack,
ademas de los generales de la sala/edificio.

2.6.3 El sistema de extincibn de incendios no
deberia dispararse hasta que no se detecte fuego o humo
por dos detectores distintos.

2.6.4 Es conveniente verificar periddicamente la
operatividad de los sistemas de deteccion y extincion,
garantizando asi su buen funcionamiento.

2.6.5 En el edificio o lugar donde se ubique el
Centro de Procesamiento de Datos, deberia estar
disponible al menos una caja de seguridad ignifuga en
gue guardar copias de seguridad de los servidores (cinta
backup, CD, DVD, entre otros). Es conveniente que esta
caja permanezca siempre cerrada.

2.7 Consideraciones sobre la Plataforma
Tecnologica a utilizar.

2.7.1 Es imprescindible el establecimiento de

politicas para el acceso légico (segregacion de
funciones y roles) en equipos de telecomunicaciones
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asi como en servidores de internet, de aplicaciones y
de base de datos, a los fines de evitar que sea
afectada la integridad de la informacién contenida en
ellos (apoyandose en Logs de auditoria).

2.7.2 Se deberia contar con equipos para la
proteccion perimetral, basados en estandares abiertos,
con la finalidad de proteger los activos de informacio n que
se encuentran dispuestos en la infraestructura del Centro
de Procesamiento de Datos a implementar.

2.7.3 Es fundamental el establecimiento de
mecanismos para la segregacién de procesos, tales como
la separacibn de ambientes logicos para el acceso de
aplicaciones criticas (extranet e intranet), que cuen ten
con controles de seguridad que establezcan métodos de
encriptacion del canal de comunicacion cuando asi la
institucion lo considere necesario.

2.7.4 Se deberia diversificar la marca y modelo de
equipos tanto para proteccion perimetral como para
telecomunicaciones (no utilizar la misma marca/modelo
para todos los switches/routers/firewalls/ids/ips),
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RECOMENDACION DE NORMA TECNICA
"LINEAMIENTOS PARA GARANTIZAR LA
CALIDAD DE LOS PRODUCTOS DE SOFTWARE

LIBRE"

PROLOGO

Esta Recomendacién de Norma Técnica asociada al
tema de los Lineamientos para garantizar la calidad de
productos de Software Libre, define las caracteristica
fundamentales para determinar la calidad de los
productos de Software Libre. Estas caracteristicas
establecen una linea base que deberia considerarse para
su evaluacién, con la finalidad de impulsar la Gestion
Gubernamental enmarcada en un modelo de calidad,
eficiente y sustentable.

El propdsito de abordar este tema en la presente
Recomendacién es definir los lineamientos que describen
el uso de las caracteristicas de calidad para la evalua
de los productos de software libre.

1 OBJETO Y CAMPO DE APLICACION

1.1 Generalidades

Esta Recomendacion de Norma Técnica establece los
lineamientos basicos y el conjunto de caracteristicas

imprescindibles que deberian considerarse como requisi-
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tos fundamentales en la evaluacion de los productos de

Software Libre desarrollados o utilizados por cualquie r
Organo o Ente de la Administracion Publica de la Repu blica
Bolivariana de Venezuela, todo esto enmarcado por lo

establecido en el Decreto 3.390 publicado en la Gace ta

oficial N° 38.095 de fecha 28 de diciembre de 2004.
1.2 Aplicacién
Los elementos descritos en esta Recomendacién de

Norma Técnica deberian ser aplicados por todos los
Organos y Entes de la Administracion Publica de la

Republica Bolivariana de Venezuela, a los fines de brin dar
productos de Software Libre bajo una estructura unifo rme
y de calidad que permita el uso eficiente de los recu rsos y

servicios en Tl que ofrece el Estado Venezolano.

La evaluacion debera ser realizada a los productos
de Software Libre que hayan finalizado su ciclo de
desarrollo, y se encuentren en una version estable. Esta
evaluacioén podra ser aplicada antes de su implantacion en
un ambiente de produccion.

2 RECOMENDACIONES

2.1 Requisitos para Iniciar el Proceso de
Evaluacion del Producto
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Es conveniente que todo Organo y Ente de la
Administracion Publica establezcan como condiciones
fundamentales para la evaluacion de la calidad de sus
productos de Software Libre, las que se mencionan a
continuacion:

2.1.1 Generales
2.1.1.1 El producto a evaluar deberia cumplir con
las normas técnicas, promulgadas por el ente rector en

materia de Tecnologias de Informacion.

2.1.1.2 El producto a evaluar deberia ser distribuido

bajo una licencia acorde a la filosofia del Software Libre y
en cumplimiento con lo dispuesto en el Decreto N° 3.39 0
publicado en la Gaceta Oficial N° 38.095 de fecha 28 de
Diciembre de 2004, que decreta “que la Administracion
Publica Nacional empleara prioritariamente Software Libre
desarrollado con Estandares Abiertos, en sus sistemas,
proyectos y servicios informaticos....”. Se recomienda qu e
el producto sea compatible con sistemas operativos libre S.

2.1.1.3 EIl producto deberia estar acompafado de
los siguientes artefactos y documentos: cédigo fuente,
librerias, bases de datos, documento de arquitectura de
sistema, documento de especificaciones funcionales y no
funcionales, documento de alcance y objetivos del
sistema, manuales de usuario e instalacién y cualquier
recurso adicional necesario para su funcionamiento y
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mantenimiento.

2114 Los manuales podran comprimirse en
formato tar.gz o zip. Por lo que se requiere que los
paquetes tar.gz o zip estén disponibles en la plataforma
de desarrollo  colaborativo Forja, en el sitio
http://forja.softwarelibre.gob.ve.

2.1.15 Es conveniente que el documento de
arquitectura del sistema contenga las distintas vistas del
sistema e incorpore los diagramas de clases, diagrama de
despliegue, diagrama de componentes y el modelo
entidad-relacién de la base datos.

2.1.2 Caracteristicas de Calidad del Producto

Para verificar y evaluar la calidad de los productos d
Software Libre, todos los érganos y entes de los Poderes
Publicos del Estado venezolano deberian tomar en
consideracion las siguientes caracteristicas:

2.1.2.1 Funcionalidad

A objeto de determinar si el producto de Software
Libre permite el manejo adecuado de las funciones
que satisfacen las necesidades establecidas vy
operadas en condiciones especificas, se recomienda
verificar el conjunto de subcaracteristicas
mencionadas a continuacion:
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21211 Adecuacion: el producto deberia contar
con el conjunto de funciones apropiadas para efectuar
tareas definidas en el documento de las especificacione
funcionales.

2.1.2.1.2 Exactitud: el producto deberia presentar
resultados acordes a las necesidades para el cual fue di-
sefiado.

2.1.2.1.3 Interoperabilidad: es conveniente tener un
producto con la capacidad y los medios para interactu
con otros sistemas previamente sefialados en el
documento de especificaciones funcionales.

2.1.2.1.4 Conformidad: ajustar el producto a los
estandares y/o regulaciones especificados en la clausula

2.1.2.1.5 Seguridad: el producto deberia tener
la capacidad de prevenir el uso no autorizado del
sistema y sus datos en el ambiente de produccién.

2.1.2.1 Facilidad de Mantenimiento

A objeto de sefialar si el producto de Software Libre
maneja de forma adecuada el conjunto de
subcaracteristicas relativas al grado de facilidad para
hacer modificaciones especificadas, se recomienda tomar
en consideracion:
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2.1.2.1.1 Facilidad de Analisis: el producto

deberia permitir el diagndéstico de las deficiencias 0
causas de las fallas y la determinacion de las part es
gue son susceptibles de modificacién, con poco esfu er-
zo.

2.1.2.1.2 Facilidad de Modificacion: el producto
deberia facilitar la implementacion de los cambios.

2.1.2.1.3 Estabilidad: permitir la deteccidon de
efectos inesperados, como consecuencia de una
modificacién implementada.

2.1.2.1.4 Facilidad de Prueba: permitir que el

producto sea probado de una manera sencilla,
garantizando que este realice la funcién deseada.
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4. FIREDUSSIOS PATRRIAA IO OUMENTEGIONCDEN DE
PRODUWETCBDE S CSORVARER E

Para cadke aatdffcotaedsoftwéiw ase iselidamit@n los
aspecoss nma simpoytantestegle se deben abarcar y
desanodlidar:

* Mbeamceey plgbijets deldroducto de software

- EqpeififiaeioreseBuRcionales del Sistema
— Propésittodét H da.onento

— Alcamaee dibé ddocmenea

— Modelm ddeDdoriminio

— Defimaones sA&vorimios y Abreviaturas

— Referenmtdss

— Descrijgridd g plwed alet producto

* Pergpextia adelgdrpdadto: Describir ambito o area
a la ausdhlesttadidgidpdel piogucto (ejemplo ERP, CRM ,
mamegdaido del eccvertelos] @sc)etc

* Fumzomabdadete sletlédProducto: Narrativa de cada
fumdicoaditidd,csi eisqropibke Eeompaniada de diagramas.

- Dpcumeetotdeddrduitpciiga de Software
— Propésittode Edl ol cnemén

— Alcamaedié dognenént ¢

— Defimoioorssa@énimos g abreviaturas
— Refersrotass
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— Estamdbaessaplidachdo s

— Vista LUdicea (ificaieyeDidljegnamde delas€ékses
agrnueaiha pop IAGteEs)e s)

— Vista dke IimplemerdadiEo {mdine )iegbeamgralma de
Companesines)s)

— Vista de Despliegue (incluye Diagrama de
Despliegue)

— Modelo de Datos (incluye Modelo Entidad-Relacién
de las Bases de Datos ).

* Plan de Pruebas

— Propdsito del documento

— Alcance del documento

— Referencias

— Descripcion de las pruebas realizadas:

* Prueba de Integridad de los Datos y de la Base de
Datos

* Prueba de Funcionamiento

* Prueba de Interfaz de Usuario

* Prueba de Desempefio

* Prueba de Carga y Estrés

* Prueba de Seguridad y Control de Acceso

* Prueba de Instalaciéon y Configuracion

— Listado de Casos de Prueba (incluye el detalle de
las pruebas por cada funcionalidad definida)
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GLOSARIO DE TERMINOS

Aplicaciones Monoaliticas: Aplicaciones que se
estructuran en grupos funcionales muy acoplados,
involucrando aspectos referidos a la presentacion,
procesamiento y almacenamiento de la informacion.

Acompafiamiento: Consiste en la participacion de
la unidad receptora, comprometida para estar o ir ju nto a
la unidad cedente en todas las actividades inherentes al

desarrollo de la solucién tecnoldgica.

Algoritmo: Conjunto de instrucciones concretas y
detalladas que perciguen la consecuciéon de una accion
determinada.

Algoritmos criptograficos: Conjunto de reglas o
directrices usadas para realizar operaciones criptograf icas
tales como cifrado y descifrado.

Aprendizaje Social: Proceso mediante el cual la
apropiacion y uso del conocimiento crean o fortalece n
habilidades y capacidades de las personas, comunidades
e instituciones.

Apropiacion Social del Conocimiento: Proceso de
asimilacion del conocimiento generado a través de la
transferencia de tecnologia entre dos o mas entidades,
para su uso, adaptacién y mejoramiento con elevado

grado de autonomia.
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Arquitectura Orientada a Servicios: Es un estilo
de desarrollo de Sistemas de Informacién que promueve
interacciones débilmente acopladas entre servicios. En el
contexto de esta Norma se considera el tipo de
Arquitectura de Sistemas que permitird a los diferent es
Entes y Organos de la APN desarrollar Sistemas de
Informacién que puedan exponer sus funcionalidades a
otros Sistemas permitiendo asi su Interoperabilidad. En
consecuencia la APN podra proporcionar una gestion mas
coherente y eficiente.

Arquitectura: Disefio conceptual y estructura
operacional de un centro de datos.

Atributos: Propiedades medibles, identificadas de
un producto de software, que pueden ser relacionadas con
las caracteristicas de calidad.

Autenticacion: Consiste en el proceso de
verificacion o confirmacién de algo como auténtico; es
decir se afirma la veracidad de algo. En el caso parti cular

de los sistemas manejadores de contenido, se refiere a un
mecanismo para verificar la identidad de los usuarios qu e
ingresan al sistema.

Autenticacion: Proceso a través del cual se verifica
la identidad y el perfil del usuario.

Base de datos: Conjunto  de informacién

almacenada sistematicamente para uso posterior
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determinado.

Bienes: Son todos aquellos objetos, cosas
materiales o inmateriales que pueden ser susceptibles de
apropiacion y poseen valor econémico.

Bus de Servicio Empresarial (ESB): Aplicacion
informatica desarrollada para la integracion de sistema S
gue desean compartir informacién automaticamente y
lograr un entorno de inter-comunicaciéon que conllev eala
Interoperabilidad de sistemas.

Calidad: Conjunto de propiedades y caracteristicas
de un producto o servicio, que le confieren su aptitud para
satisfacer unas necesidades explicitas e implicitas.

Capa de Proteccion Segura (Secure Socket
Layer): Protocolo que provee seguridad en las conexiones
de red a través de la utilizacién de algoritmos de ci frado.

Capacitacion: Accion de transmitir conocimientos a
todos los involucrados en el proceso de transferencia p ara
el manejo, uso, desarrollo y apropiacién de las tecnol ogias
de la informacién, como herramienta de crecimiento y
aprendizaje social.

Centro de Datos: Ubicacién donde se concentran
todos los recursos necesarios para el procesamiento de
informacion de las Instituciones del Estado.
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Ciclo de Vida de Desarrollo: Proceso por el cual
los analistas de sistemas, ingenieros de software,
programadores y usuarias y usuarios finales elaboran
sistemas de informacioén y aplicaciones informéaticas.

Cluster: Es un grupo de mdltiples computadores
unidas mediante una red de alta velocidad, de tal for ma
que el conjunto es visto como uno solo, mas potente que
los comunes de escritorio.

Coberturas Geograficas: Se refiere a contenidos
raster tales como imagenes de satélite, fotos aéreas
digitales, modelos de elevacion y otros fendmenos
representados por un valor Unico en matrices de filas —
columnas.

Caddigo Fuente: Conjunto de instrucciones en
formato de texto plano, escrito segin las reglas
sintacticas de algin lenguaje de programacion, destina do
a ser legible por el humano.

Confidencialidad: Compromiso de discrecion, que
las partes exige a sus empleados, contratados, terceros
y/o relacionados, sobre los conocimientos, procedimient 0s
y documentos que comprenden los activos de informacio n

de su propiedad o bajo su custodia.

Configuracion: Conjunto de datos que determina el
valor de algunas variables de un programa o sistema.
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Conocimiento: Resultado de la asimilacion de una
informacion por una persona de acuerdo con sus
circunstancias  particulares:  educacidn, experiencias
previas, capacidad de interpretacion y comprension. L a
asimilacion de esta informacién provoca un
enriguecimiento de su “saber hacer” y produce una
mejora en su proceso de toma de decisiones.

Consorcio  Abierto Geoespacial: Consorcio
internacional conformado por cientos de compafias,
agencias gubernamentales y universidades que participan
en un proceso de consenso para desarrollar estandares de
interfaz a disposicién del publico.

Contenedor: Tipo de archivo informéatico que
almacena informacién de video, audio, subtitulos,
capitulos, metadatos e informacion de sincronizacion,
siguiendo un formato preestablecido en su especificacion

Contratacién: Proceso juridico en el que se
conviene y/o establece una relacion comercial para | a
prestacion de un servicio o suministro de bienes.

Control de acceso: Proceso a través del cual se
autoriza y controla a quién y de que manera se le oto rga
acceso a los datos y a los recursos de un sistema,
empleando métodos de segregacion de funciones y/o role S.
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Correo:  Un servidor de correo es una aplicacion
informatica que permite el envio de mensajes entre
diferentes usuarias y usuarios, con independencia de la
red que dichos usuarios estén utilizando.

Cortafuegos (firewall): Parte de un sistema o red
gue estéa disefiado para bloquear el acceso no autorizad o,
permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo o conjunto de
dispositivos configurados para permitir, limitar, cifrar ,
descifrar, el trafico entre los diferentes ambitos sobre la
base de un conjunto de normas y otros criterios.

Desarrollador: Unidad productiva (cooperativas,
empresas y/o cualquier institucion de caracter publico o]
privado) o area de tecnologia del Ente de la APN
encargada de llevar a cabo el desarrollo del software

Direccion de Broadcast: Es una direccion especial
que se reserva para enviar un mensaje a todas las
estaciones de trabajo de una red.

Disponibilidad: Capacidad del centro de datos de
estar accesible de forma oportuna en cualquier instant e
de tiempo bajo condiciones de calidad aceptable.

Distribucion  de  Configuraciones: Servicio
disefiado para mantener la configuracion de muchos
computadores desde un punto central.
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DNSSEC: Abreviacion de DNS SECurity.

Entregables: Productos intermedios o finales que
capturan y transmiten informaciéon del proyecto en sus
diferentes etapas de ejecucion.

Especificaciones Técnicas: Conjunto de
caracteristicas, requisitos o0 exigencias particulares que
deben poseer los productos y servicios de Tl a ser
adquiridos o contratados por el Estado.

Facilidad de Mantenimiento: Conjunto  de
subcaracteristicas relacionadas con la facilidad de
extender, modificar o corregir errores en un sistema.

Facilidad de uso: Conjunto de caracteristicas que
influyen en el esfuerzo requerido para la utilizacién
evaluaciéon individual del producto por parte de un
conjunto de usuarios.

Fiabilidad: Grado en que el sistema responde bajo
condiciones definidas, durante un intervalo de tiempo
dado.

Filtro de contenido: Herramienta que permite el

blogueo de sitios en internet que no estan autorizadas por
las politicas de la empresa u organizacion.
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Filtros bayesianos: Es wuna herramienta que
permite la clasificacion de los correos, con la finalida d de
detectar e impedir la recepcién de correos no deseado S.

FM200: Gas incoloro, casi inodoro, eléctricamente

no conductor. Extingue fuegos principalmente por medi 0s

fisicos y es apto para la proteccién de la mayoria de lo s

riesgos donde anteriormente se debia aplicar halén 130 1.
Formacion: Aprendizaje innovador y de

mantenimiento, organizado y sistematizado a través de
experiencias planificadas, para  transformar los
conocimientos técnicos y actitudes de las personas.

Formato: Procedimiento particular que permite
codificar informaciéon para almacenarla en un archivo
informatico.

Funcionalidad: Conjunto de subcaracteristicas que
atafien a la existencia de un conjunto de funciones y sus
propiedades especificas. Estas funciones son las que
satisfacen las necesidades implicitas y establecidas.

Gzip: Formato libre para compresion de archivos

comunes.
Indicadores: Unidades de informacién que permiten
medir el proceso de transferencia de tecnologia, desde las

unidades cedentes o emisoras a las unidades receptoras.
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Informacién sensible: Conjunto de datos privados

de un individuo u organizacién, tales como datos
personales, bancarios, claves de acceso, entre otros.

Innovacioén: Conocimiento, procesamiento,

aplicabilidad o materializacion de una idea con un

componente de nivel inventivo o desarrollado durant e el
desempefio de actividades de investigacion, que va
encaminada a dar como resultado un bien, proceso o
producto nuevo o una mejora de lo existente, que pue den
ser desarrollados o utilizados en la industria, en el
comercio o en un nuevo enfoque de un servicio social.

Interfaz Estandar de Caracteristicas Simples:
Estandar para las aplicaciones que almacenan y accesan a
datos y elementos en bases de datos relacionales o base
de datos objeto-relacion, de modo que los datos pueden
ser utilizados por otras aplicaciones a través de un mo delo
comun de: data de elementos, almacenamiento de dato S
e interfaz de acceso a la informacion. Este describe
elementos y fendmenos geoespaciales vectoriales de
datos, tales como puntos, lineas y poligonos.

Interfaz: Método para lograr la interactividad entre
usuario y maquina. Parte de un programa que permite el
flujo de informacion entre el usuario y la aplicacion 0 entre

la aplicacion y otros programas.
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Interoperabilidad de la  Administracion

Publica Nacional: Capacidad de los entes de la
Administracién Publica Nacional de trabajar de form a
cohesionada para lograr el intercambio de

informacion y poder proporcionar servicios publicos ,
que atiendan las necesidades de la ciudadania
eficientemente.

Interoperabilidad de Sistemas de Informacion :
Capacidad de los sistemas de comunicacion e informacion
y los procesos de negocio que ellos soportan para
intercambiar datos y  compartir  informacién y
conocimiento.

Intérprete de Ordenes Seguras: Protocolo seguro
para el acceso a dispositivos a través de una red, simila ra
telnet.

LDAP: Protocolo de Acceso Ligero a Directorio. Es un
protocolo a nivel de aplicacién que permite el acce SO a un
servicio de directorio, ordenado y distribuido para b uscar
informaciones diversas en un entorno de red.

Manejador de contenido: Sistema que facilita en
los portales de internet la gestion del contenido en t odos
sus aspectos: creacion, mantenimiento, publicacién y
presentacion.
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Medicién: Actividad que usa la definicibn de la
meétrica para producir el valor de la medida.

Metodologia: Conjunto de procedimientos, técnicas,
herramientas y soporte documental que ayuda a los
desarrolladores a realizar nuevos programas o
aplicaciones informaticas.

Metodologia: Conjunto de procedimientos, técnicas,
herramientas y soporte documental que ayuda a los
desarrolladores a realizar nuevos programas o
aplicaciones informaticas.

Métricas:  Medida efectuada sobre algun aspecto del
sistema en desarrollo o del proceso empleado que

permite, previa comparacion de algunos valores (medid as)
de referencia, obtener conclusiones sobre el aspecto
examinado con el fin de adoptar las decisiones necesari as.
Modelo Conceptual: Sistema o0 conjunto de ideas
universales organizadas que permiten una aproximacién a
un objeto particular. Este condiciona la referencia visual

que ilustra sus interconexiones y actuacion.

Modelo de Dominio: Crea una red de interconexion
de objetos, donde cada objeto representa alguna entida d
real, (una persona, una empresa 0 un producto). Un
modelo de objetos del dominio incorpora tanto sus
comportamientos como sus datos.

151



Peticion de Comentarios - RFC (Requests for
Comments): Son un conjunto de informes, propuestas de
protocolos y estandares de protocolos utilizados por | a
comunidad de Internet.

Pieza publicitaria (Banner): Es un formato
publicitario usado en los portales de internet, con el
propésito de captar la atenciébn de sus visitantes o
usuarios.

Plan de Formacion y Capacitacion: Documento
que recoge la planificacion de las estrategias a seguir
para llevar adecuadamente el proceso de transferencia y
apropiacion del conocimiento.

Plan de Seguimiento: Documento que detalla cada
una de las actividades planificadas, que permite levant ar
acciones correctivas inmediatas en los casos en que no se
cumpla con los aspectos definidos.

Plan Director: Documento oficial en el cual se prevé
y determina con anticipacion el conjunto de accione s a
ejecutar con el fin de lograr los objetivos de transfe rencia

y apropiacion del conocimiento.

Plataforma de Interoperabilidad: Conjunto de
herramientas y componentes basados en estandares y
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pautas que describen la forma mediante la cual las
organizaciones acuerdan interactuar entre ellas.

Plataforma Tecnoldgica de Transferencia: Medio
tecnoldgico considerado como base de la transferencia de
tecnologia en el componente de conocimiento; provist o de
la infraestructura tecnolégica necesaria, a fin de fa cilitar
la asimilacion del conocimiento elaborado por la uni dad

cedente hacia los demas actores que participan en el
proyecto.

Plataforma Tecnolégica: Conjunto de
componentes de equipos informaticos e instalaciones
en los que se soportan los sistemas de informacién de
las instituciones.

Pliego de Condiciones: Es el documento donde se
establecen las reglas basicas, requisitos 0
especificaciones que rigen las modalidades de seleccion
de contratistas establecidas en el Decreto con Rango,
Valor y Fuerza de Ley de Contrataciones Publicas.

Portabilidad: Conjunto de caracteristicas que
determinan la capacidad del producto para ser transfer ido

de un entorno de operacion a otro.

Prestacion de Servicio: Entrega o prestacion eficaz
de los servicios de tecnologia de informacion reque ridos
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por las instituciones, que comprenden desde las
operaciones tradicionales sobre aspectos de seguridad y
continuidad, hasta la capacitacion.

Producto: Relne todos aquellos  servicios,
herramientas o documentos derivados de los procesos;
entendidos como resultados de éstos.

Programas Informaticos Libres  (Software

Libre):  Programa informatico cuya licencia garantiza al
usuario y usuaria, acceso al codigo fuente del program ay
lo autoriza a ejecutarlo con cualquier propdsito,
modificarlo y redistribuir tanto el programa origina | como
sus modificaciones en las mismas condiciones de
licenciamiento al programa original sin tener que pag ar
regalias a los desarrolladores previos.

Protocolo de Configuraciéon Dinamica de
ordenador (DHCP): Protocolo TCP/IP que asigha
dinamicamente una direccion IP a un ordenador.

Protocolo de Tiempo de Red - NTP (Network
Time Protocol): Protocolo utilizado para sincronizar
relojes entre ordenadores de Internet.

Protocolo Simple de Administracion de Red:

Protocolo de la capa de aplicacion que facilita el
intercambio de informacién de administraciéon entre
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dispositivos de red; también permite la supervision del
funcionamiento de la red, busqueda y resolucién de
problemas, y planear su crecimiento.

Protocolo: Conjunto de normas y procedimientos
que especifican el intercambio de datos u érdenes duran te
la comunicacion entre sistemas.

Rack (Gabinete): Bastidor destinado a alojar
equipamiento electronico, informatico y de
comunicaciones. También son llamados bastidores,
gabinetes o0 armarios.

Red de Area Local Virtual: Método para crear
redes légicamente independientes dentro de una misma
red fisica.

Red Virtual Privada: Tecnologia de red que permite
simular una extension de la red local sobre una red
publica (0 no controlada), utilizando mecanismos de
encriptacion para el intercambio seguro de la inform acion.

Repositorio: Sitio donde se almacena y mantiene
informacion digital, habitualmente bases de datos o
archivos informéticos.

Requerimientos: Condicion o capacidad que debe
ser cumplida por el sistema. Estos pueden ser
categorizados en: requerimientos funcionales,
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rentabilidad, requerimientos de rendimiento y
requerimientos de soportabilidad.

Requisitos o Requerimientos Funcionales:
Conjunto de aspectos o0 elementos necesarios para
describir la capacidad de actuacidon que debe provee
un bien o servicio.

Requisitos 0 Requerimientos No Funcionales:
Conjunto de caracteristicas como rendimiento,
confiabilidad, interfaces, fiabilidad, = mantenibilidad,
seguridad, portabilidad y estandares que deben

considerarse en el desarrollo y funcionamiento del bien o]
servicio.

Respaldo y Recuperacion: Servicio inteligente que
permite la copia de informacién en linea evitando el riesgo

de pérdida de datos.

Seguridad: Conjunto de controles para promover la
confidencialidad, integridad vy disponibilidad de la
informacion.

Servicio de Archivo: Servicio utilizado para
compartir archivos entre ordenadores dentro de una

misma red local.

Servicio de Cobertura de Imagenes: Servicio web
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definido por el OGC para servir coberturas geograficas en
forma dindmica. Permite el acceso interoperable a
coberturas para operaciones e interfaz.

Servicio de Impresion: Dispositivo de
proposito  especifico que conecta las impresoras
directamente a la red, en lugar de utilizar para el lo un
ordenador personal.

Servicio Web de Vectores: Tipo de servicio web
definido por el OGC, que permite consultar y recupera r
informacion geografica vectorial utilizando generalm ente

un formato basado en XML, tal como GML o KML.

Servicio Web: Sistema de aplicaciones informaticas
basado en el intercambio de mensajes XML que usa
protocolos estandares de Internet disefiado para permiti r
Interoperabilidad maquina a maquina en una red.

Servicio:  Es una unidad de trabajo realizada por un
proveedor para entregar resultados a un consumidor. E n el
contexto de esta norma se refiere al componente de
software que permite la interaccion entre los Sistemas d e
Informacién de organismos y entes de la administracién
Publica Nacional.

Servicios Profesionales: Son los servicios
prestados por personas naturales o juridi cas, en
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virtud de actividades de caréacter cientifico, técni co,
artistico, intelectual, creativo docente o en el gj ercicio
de su profesion, realizados en nombre propio o por
personal bajo su dependencia. Servicios Web para
Mapas tipo Imagenes: tipo de servicio web definido por el
OGC para producir mapas espaciales de forma dinamica a

partir de informacion geografica. Consiste en mapas que

se generan normalmente en un formato como PNG, GIF o
JPEG, y ocasionalmente como gréficos vectoriales en
formato SVG o WebCGM.

Servidor de Nombres de Dominio (DNS): Su
funcién es convertir nombres de dominio en
direcciones IP.

Sistema de Deteccién de Intrusos: Programa
usado para detectar accesos no autorizados a un
computador o

red.

Sistema de Energia Ininterrumpida: Dispositivo
gue provee y mantiene energia eléctrica de respaldo en
caso de interrupciones eléctricas y eventualidades en | a

linea o acometida.
Sistema de Informacién Geografica:

Integraciébn ordenada de equipos, aplicaciones
informaticas, datos geogréaficos, personal y
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organizaciéon, disefiado para capturar, almacenar,
manipular, analizar, actualizar desplegar en todas sus
formas la informacion geograficamente referenciada

con el fin de resolver problemas complejos de
planificacion y gestion.

Sistema de Prevencion de Intrusos:
Dispositivo que ejerce el control de acceso en una red
informatica para proteger a los sistemas
computacionales de ataques y abusos.

Socializacion del Conocimiento: Proceso
intelectual que comprende la validacién y valoracioé n del
conocimiento, y a través del cual se impulsa y logra su
comunicacion e internalizacion en la sociedad.

Tecnologias de Informacién: Conjunto de
tecnologias dedicadas al manejo de la informacidn.
Término genérico que incluye los recursos de:
informaciéon, software, infraestructura y talento
relacionadas.

Targz: Formato disefiado para almacenar archivos y
directorios en cintas magnéticas, que en conjunto con un
compresor de archivos denominado gzip, permite
identificarlos con la extension tar.gz.

TKEY: Método de autorizacion de zonas de
transferencia basado en clave secreta compar tida.
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Transferencia de Conocimiento: Proceso en el
que la experiencia en desarrollo se transforma en
conocimiento, para luego ser transferido a través del
tiempo y el espacio de un emisor a un receptor.

Transferencia Tecnolégica: Proceso e
interrelacion que se establece entre un sujeto,
persona 0 empresa que posee la tecnologia o los
conocimientos para producir, utilizar o manejar un
bien, negocio, producto o servicio y que traslada,
intercambia, entrega, vende o0 negocia a otra person a,
sujeto 0 empresa, dichos conocimientos,
procedimientos o formas de hacer, para su captacion )
aplicacidon, produccién y aprovechamiento por el
entorno social y econémico del pais, procurando la
apropiacion del conocimiento por parte de la

colectividad.

Unidad Cedente: Conjunto de  organismos,
entidades, empresas e instituciones del sector publico
nacional, organizaciones de educacion superior public asy
privadas, centros de investigacion, organismos y unidade S

productivas que realicen tareas vinculadas a la
investigaciéon y desarrollo, a la innovacion tecnoldgi ca,ya
la formacion y perfeccionamiento del talento humano
necesario para dichas actividades.

Unidad Contratante: Es la unidad responsable de
solicitar y analizar las ofertas, preparar el in forme de

160



recomendacion y solicitar el otorgamiento de la
adjudicacién para la adquisicién de bienes, prestacion de
servicios y ejecucion de obras, en la modalidad de
consulta  de precios, contratacion directa los
procedimientos excluidos de la aplicacion de las
modalidades.

Unidad Productiva: Comprende todas las empresas
0 cooperativas de base tecnolégica u otra forma de
organizacién, que estén en la capacidad de ceder,
transferir y/o recibir conocimientos tecnoldgicos, que
estan interesadas en participar en los procesos de
sustentabilidad de soluciones tecnologicas dentro del
territorio nacional.

Unidad Receptora: Conjunto de organismos,
entidades, empresas e instituciones del sector publico
nacional, pertenecientes al sector de educacién superi or
publicas y privadas, centros de investigacion, organismo S

y unidades productivas, cuyas capacidades para asimilar

la tecnologia, le permitan realizar actividades vinc uladas a
la investigacion y desarrollo, innovacion tecnoldgica,
formacion y perfeccionamiento del talento humano
necesario para dichas actividades.

Unidad Usuaria: Es la unidad responsable de
efectuar las actividades previas a la contratacién, fo rmular
el requerimiento a la unidad contratante, administra r el
contrato y evaluar la actuacién y el de sempefio del
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contratista durante su ejecucion, contratacion para | a
adquisicion de bienes, prestacion de servicios en las
modalidades de seleccidon de contratistas previstas en la

Ley de Contrataciones Publicas y procedimientos exclui dos
de la aplicacion de las modalidades de seleccién.

Usuario Final: Persona o grupo de personas que
ejercen influencia sobre la aplicacién informatica qgue
estd en desarrollo y que la manipulard de manera
directa.

Usuario Técnico: Persona o grupo de expertos que
manipula la aplicacion informéatica a nivel técnico y recibe

la transferencia de conocimiento tecnoldgico.

Versién:  Indica el estado o nivel de desarrollo de un
determinado programa, resultante de las variaciones
realizadas por el propio autor u otro.

WS-Security (WSS): Protocolo de comunicaciones
que suministra un medio para aplicar seguridad a los
servicios web, contiene especificaciones sobre como debe
garantizarse la integridad y seguridad en mensajeria d e
servicios web.
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COLABORADORES

Participantes de la Mesa Técnica
Interoperabilidad de la Administracién Publica

Nacional

Alejandro Imass,
Alvaro Trak,
Javier Santana,
Jesus Correa,
Joan Espinoza,
Maria Liendo,
Nelly Pérez,
Roberto De Santics,
Sandy Santiago,
Maribel De Sousa
Willie Nieto,
Fernando Zerpa
Yoel Jerez,

Participantes de la

Alejandro Alvarado,
Arnold Cesarano,
Darnis Fernandez,
German Espinoza.
Johana Alvarez,

CORCARIBE
SUN
XTREMETECH
EPROTEL
TECNOGUAYANA
SUSCERTE
SUSCERTE
SSIVEN
CNTI
CNTI
CNTI
CNTI
CNTI

Mesa Técnica Apropiacion
Social del Conocimiento en Proyectos de TI

UNEFA

Coopempter

CPP — ASC — MPPCT
MPPES

Cenditel
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Luis Miguel Abad,
Luis Rivero,
Marthifia Torres,
Misael Medina,
Alvis Useche
Cesar Alvarez,
Gabriela Diaz,
Fernando Zerpa
Maribel De Sousa
Xiomara Suérez,

Participantes de
Referencial para el
Software Libre

Aixa Alvarez,
Ana Rangel,
Enrique Yépez,
Francisco Palm,
Jaime Suarez,
Joan Espinoza,
Joanlyn Alves,
Johanna Alvarez,
Nubia Marquez,
Oswaldo Teran,
Ricardo Sanchez,
Solazver Alvarez,
Wismar Pulido,
Deyanira Jiménez,

Fernando Zerpa
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Consultor Particular
CPP - ASC — MPPTI
MPPTI
MPPCT
CNTI
CNTI
CNTI
CNTI
CNTI
CNTI

Mesa Técnica Marco
Desarrollo de Sistemas en

PDVSA
CENDITEL

ISCA
Universidad de Lo s Andes
GlobalWebTek
TECNOGUAYANA
GVT

CENDITEL

CVTI
CENDITEL

PDVSA
CENDITEL

MINPI

CNTI

CNTI



Participantes de la Mesa Técnica Manejadores
de Contenido en Portales de Internet

Franklin Lanz,
Giovanny Duran,
Jesus Martinez, Coop.
Juan Andrés Gonzalez,
Vanessa Bottaco,
Dallenly Pérez,

Maribel De Sousa

Participantes de
Caracteristicas Técnicas

Servicios Informaticos Basicos

Angel Guadarrama,
Jesus Lara,

Julio Ortega,
Rimsky Fernandez,
Solazver Alvarez,
Carlos Da Silva,
Carlos Linares,
Daniel Acufia
Fernando Zerpa
Guillermo Escalante,
Maribel De Sousa

Comunidad
Caveguias
Tecnologias Libres
E4GS. C.A.
Caveguias

CNTI

CNTI

Mesa Técnica

la Plataforma de

Comunidad SL
COVETEL
ONUVA
CANTV
CENDITEL
CNTI
CNTI
CNTI
CNTI
CNTI
CNTI



Participantes de la Mesa Técnica Desarrollo de

la Infraestructura de Datos Espaciales (IDE)

Francisco Palm,
Gabiriel Carrion,
Gilbert Bermudez,
Gustavo Ruiz,

Valenty Gonzélez,

Maribel De Sousa
Zaida Pinto,

Cenditel
Comunidad Internacional
Comunidad Nacional
Asesor Independiente
en Geomética
Creacion de Tecnologias
y Valor Creativa, C.A.
CNTI
CNTI

Participantes de la Mesa Técnica Requisitos

Basicos para la Implementacion y/o Adecuaciéon de

Centros de Procesamiento de Datos

Carlos Goméz,
Jorge Morales,
José Oyarbe,

Omar Alvarado,
Enzo la Bruzzo
Guillermo Escalante
Maribel De Sousa
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Participantes de la Mesa Técnica
Especificaciones Técnicas para la Adquisicion de

Bienes y Contratacion de Servicios de Tl

Krystell Rico, CBC
Maribel De Sousa CNTI
Natacha Mijares, CNTI
Sandy Santiago, CNTI
Saul Moncada, CNTI

Participantes de la Mesa Técnica Lineamientos
para Garantizar la Calidad de los Productos de
Software Libre

Ana Rangel, CENDITEL
Edumilis Méndez, USB
Elizabeth Farrera, AIT PDVSA
Ivan Velasquez, AIT PDVSA
Johanna Alvarez Cooz, CENDITEL
Kenyer Dominguez, USB

Maria Angélica Pérez, USB

Mary Romero, MPPEF
Nubia Méarquez, Comunidad SL
Ramaén Alberto Gorrin, ubDO
Ramén Antonio Valera, UCLA
Carlos Matrrero, CNTI
Cecilia Mardomingo, CNTI
Maribel De Sousa CNTI
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Oficina de Normalizacién del CNTI

Carlos Gonzalez, Nestor Rondon, Miguel Gémez, Jhon
Pifiango, Miguel Rivas.
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